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Politiets sikkerhetstjeneste (PST) er Norges nasjonale innenlands
etterretnings- og sikkerhetstjeneste, underlagt Justis- og beredskaps-
departementet. PST har som oppgave & forebygge og etterforske
alvorlig kriminalitet mot nasjonens sikkerhet. Som ledd i dette skal
tjenesten identifisere og vurdere trusler knyttet til etterretning, sabo-
tasje, spredning av massegdeleggelsesvapen, terror og ekstremisme.
Vurderingene skal bidra i utformingen av politikk og statte politiske
beslutningsprosesser. PSTs nasjonale trusselvurdering (NTV) er en del
av tjenestens dpne samfunnskommunikasjon der det redegjgres for
forventet utvikling i trusselbildet.

Etterretningstjenesten (E-tjenesten) er Norges utenlands etterret-
ningstjeneste. Tjenesten er underlagt forsvarssjefen, men arbeidet
omfatter bade sivile og militaere problemstillinger. E-tjenestens hoved-
oppgaver er & varsle om ytre trusler mot Norge og prioriterte norske
interesser, stotte Forsvaret og forsvarsallianser Norge deltar i og
understatte politiske beslutningsprosesser med informasjon av spesiell
interesse for norsk utenriks-, sikkerhets- og forsvarspolitikk. | den arlige
vurderingen «FOKUS» gir E-tjenesten sin analyse av status og forventet
utvikling innenfor tematiske og geografiske omrader som tjenesten
vurderer som saerlig relevant for norsk sikkerhet og nasjonale interes-
ser.

Nasjonal sikkerhetsmyndighet (NSM) er fagmyndighet for fore-
byggende sikkerhet. NSM gir blant annet rdd om og ferer tilsyn med
sikring av informasjon, informasjonssystemer, objekter og infrastruktur
av nasjonal betydning. Videre er NSM nasjonalt fagmiljg for digital
sikkerhet og har et ansvar for pa nasjonalt niva & oppdage, varsle og
koordinere handtering av alvorlige digitale angrep. | rapporten «Risiko»
vurderer NSM risikoen for at samfunnet skal rammes av tilsiktede
handlinger som direkte eller indirekte kan skade viktige samfunns-
interesser.

Innledning

| nasjonal trusselvurdering (NTV) for 2022 gir PST en ugradert
redegjorelse for det sammensatte trusselbildet som det norske
samfunnet star overfor dette dret. Vurderingen setter saerskilt
fokus pa virkemiddelbruken til russisk og kinesisk etterretning,
operasjoner mot norske datanettverk, spredning av militaer
teknologi, strategiske oppkjop og pavirkning samt fremveksten
av ekstreme miljger med anti-statlige og konspiratoriske hold-
ninger. | tillegg gir NTV en beskrivelse av forventet utvikling

i terrortrusselbildet, samt i trusselbildet norske myndighets-
personer star overfor.

NTV 2022 er utarbeidet for en bred malgruppe. Rapporten
skal pa den ene siden treffe en norsk offentlighet med et

stort behov for informasjon om status og forventet utvikling

i trusselbildet. P4 den andre siden skal NTV treffe personer

og virksomheter som trenger innspill til eget sikkerhetsarbeid,
men som av ulike grunner ikke har tilgang til sikkerhetsgraderte
vurderinger. Det er derfor viktig at alle som leser rapporten, tar
stilling til innholdet og selv vurderer relevans og konsekvens
for egen virksomhet opp mot de verdier de forvalter. Vi har
beskrevet naermere hvordan denne informasjonen kan brukes
til dette formalet pa side 3.

En trusselvurdering fra PST vil alltid ha et trusselorientert
perspektiv og fremheve aktarer og problemstillinger ut fra
hvordan de innvirker pa trusselbildet i Norge. NTV ma derfor
0gsa leses som et bidrag til arbeidet med a finne gode trussel-
og risikoreduserende tiltak for politiske og skonomiske veivalg.



Bruk av sannsynlighetsord

| denne vurderingen bruker vi et sett med
standardiserte sannsynlighetsord. Disse er
fremhevet med fet skrift i teksten. Formalet
med dette er & skape en mer ensartet
beskrivelse av sannsynlighet i vurderingene
og derigjennom redusere uklarhet og
misforstaelser. Begrepene og de tilhgrende
beskrivelsene av begrepenes betydning er
utarbeidet i et samarbeid mellom politiet,
PST og Forsvaret.

Meget sannsynlig

Det er meget god grunn til & forvente.
Over 90 % sannsynlighet.

Sannsynlig

Det er grunn til a forvente.
Mellom 60-90 % sannsynlighet.

Mulig

Det er like sannsynlig som usannsynlig.
Mellom 40-60 % sannsynlighet.

Lite sannsynlig

Det er liten grunn til a forvente.
Mellom 10-40 % sannsynlighet.

Svaert lite sannsynlig

Det er sveert liten grunn til & forvente.
Under 10 % sannsynlighet.

PSTs terrortrusselskala

PSTs terrortrusselskala har til hensikt & gi et
samlet uttrykk for terrortrusselsituasjonen.
Mens sannsynlighetsordene representerer
PSTs vurdering av sannsynlighet for at det
vil skje forsgk pa en terrorhandling, gir
skalaen uttrykk for grad av alvorlighet i
situasjonen.

5 Ekstraordineer trusselsituasjon

4 Hoy terrortrussel

3 Moderat terrortrussel

2 Lav terrortrussel

1 Ingen kjent terrortrussel

| arbeidet med & fastsette et trusselniva
legger PST blant annet gjeldende
trusselvurdering til grunn, sammen med
en vurdering av (i) alvorlighetsgrad/skade-
potensial ved en eventuell terrorhandling,
(ii) usikkerheten og omfanget av mangler

i etterretningen knyttet til aktuelle trusse-
laktarer, samt (iii) var/myndighetenes evne
til & iverksette mottiltak for eventuelle
trusler iverksettes.

Bruk av den nasjonale trusselvurderingen

Den nasjonale trusselvurderingen er en
analyse av forventet utvikling innenfor
PSTs ansvarsomrader i aret som kommer.
Hensikten er a skape en bevissthet om

de mest alvorlige truslene mot Norge

0g a gi beslutningsstatte i det viktige
forebyggende sikkerhetsarbeidet som
virksomheter har ansvaret for. Den
nasjonale trusselvurderingen ma sees i
sammenheng med andre trusler som ogsa
kan pavirke verdiene i egen virksomhet,
for eksempel annen kriminalitet eller andre
ugnskede hendelser.

Bruk av den nasjonale trusselvurderingen
ved vurdering av risiko:

» Det finnes flere tilnaerminger for a
beskrive risiko. Her ser vi pa risiko
som en kombinasjon av verdi, trussel
og sarbarhet, der den nasjonale trussel-
vurderingen gir beslutningsstotte til
vurdering av trusselen.

| arbeidet med forebyggende
sikkerhet kan du ogsa sgke mer
informasjon pa falgende nettsteder:

pst.no
politiet.no
nsm.no

e En god verdivurdering gir grunnlag for
a vurdere hvilke trusler som er relevante
for egen virksomhet. Videre vil en
verdivurdering beskrive hvordan trussel-
aktarer kan pavirke verdier virksomheten
har ansvaret for. | dette arbeidet er
det viktig & se pa avhengigheter ogsa
utenfor egen virksomhet. Dette danner
grunnlaget for sarbarhetsvurderingen,
som beskriver hvor sarbare verdiene
er overfor de identifiserte truslene,
noe som igjen danner grunnlaget for a
iverksette forebyggende og konsekvens-
reduserende tiltak.

» Basert pa dette ma det gjgres en
risikovurdering av om virksomheten
har et forsvarlig sikkerhetsniva.

VERDI

! SARBARHET

4 Utnyttelse



Oppsummering:

Statlig
etterretningsvirksomhet
Side 6-13

Flere lands etterretningstjenester opererer
pa norsk jord. | likhet med tidligere ar, vil
russiske og kinesiske tjenester utgjore den
storste trusselen i Norge i 2022.

Truslene vil materialisere seg pa ulike

mater:

* Nye nettverksoperasjoner vil ramme
norske mal i aret som kommer. Virksom-
heter knyttet til forsvar, beredskap,
politikkutforming eller teknologi hvor
Norge er langt fremme, vil vaere saerlig
utsatt.

* Russiske etterretningsoffiserer vil
fortsatt forsgke & rekruttere kilder og
kontakter som har tilgang til informasjo-
nen de sgker.

* Norsk naeringsliv og norske kunnskaps-
miljoer vil oppleve fordekte anskaf-
felsesforsgk fra aktgrer involvert i
militaer modernisering og opprustning.
Aktarer knyttet til Russland, Kina, Iran
og Pakistan vil representere en saerskilt
utfordring.

» Flere statlige aktgrer vil det neste aret
kartlegge og overvake personer bosatt
i Norge. Hensikten er & hindre eller sla
ned politisk motstand.

PST har per i dag avdekket f3 tilfeller av
koordinerte, malrettede pavirkningsope-
rasjoner i Norge, men vi ma ta hoyde for
at fremmed etterretning kan forsgke &
pavirke meningsdannelse i Norge i aret
som kommer.

Politisk motivert vold
- ekstremisme
Side 14-25

Personer med hgyreekstrem eller ekstrem»
islamistisk overbevisning vil utgjere den
storste terrortrusselen mot Norge det
kommende aret. PST vurderer det som
mulig at bade hoyreekstremister og
ekstreme islamister vil forsgke & gjennom-
fore terrorhandlinger i Norge.

Potensielle terrorister blir radikalisert?
bade gjennom fysisk kontakt med andre
ekstremister og pa digitale arenaer. En
eventuell mobilisering og terrorplan-
legging inneveaerende ar vil primaert
forega gjennom kontakt pa digitale
nettverk.

En eventuell terrorhandling vil sannsyn-
ligvis bli gjennomfgrt av en enkeltperson,
med angrepsmidler som er lett tilgjenge-
lige for gjerningspersonen, mot mal som
inngar i dens fiendebilde.

| det siste &ret har PST registrert gkt
aktivitet blant personer som fremmer
antistatlig tankegods. Dette er saerlig
relatert til konspirasjonsteorier rundt
covid-19-pandemien. Det er lite sannsynlig
at disse personene vil forsgke & gjennom-
fore terroraksjoner, men det er en mulighet
for at enkelte vil radikaliseres.

PST vurderer det som sveert lite
sannsynlig at venstreekstremister eller
aktivister knyttet til klima, miljg- og
naturvern vil forsgke & utfare terror-
handlinger i Norge i 2022.

Trusselen mot
myndighetspersoner
Side 26-28

Det er lite sannsynlig at norske
myndighetspersoner vil bli utsatt for
alvorlige, voldelige handlinger i 2022.
Det er imidlertid gkt fare for at enkelte
myndighetspersoner vil bli utsatt for
spontane fysiske konfrontasjoner.

Y Med ekstrem mener PST aksept for
bruk av vold for a oppna politiske,
religigse eller ideologiske mal. En
ekstremist aksepterer bruk av vold,
men bruker ikke ngdvendigvis vold
selv.

2

Radikalisering er en prosess der en
person utvikler aksept for eller vilje til
aktivt & stotte eller delta i voldshand-
linger for & oppna politiske, religigse
eller ideologiske mal.



Statlig
etterretnings-
virksomhet

Flere lands etterretningstjenester opererer
pa norsk jord. Blant disse vil russisk og
kinesisk virksomhet utgjore den storste
trusselen. De bruker en rekke metoder for
a na sine mal. Aktiviteten kan fa alvorlige
konsekvenser for Norge. Den kan pavirke
Norges handlefrihet og svekke var evne til
a handtere kriser. Den kan i tillegg svekke
naeringslivets konkurranseevne og bidra til
at enkeltpersoner ikke faler seg trygge i
landet vart.

| dret som har gatt, har vi sett en markant gkning i antall nett-
verksoperasjoner. Trusselen fra statlige nettverksoperasjoner
er alvorlig og vil vedvare ogsa i 2022.

Videre vil personer i Norge bli forsgkt rekruttert som kilder

av andre lands etterretningstjenester. Andre stater vil ta i bruk
stadig mer kompliserte selskapsstrukturer og utvise stor krea-
tivitet for & anskaffe sensitiv teknologi fra norske virksomheter.
Opposisjonelle og minoriteter vil bli overvaket av andre land.

Nettverksoperasjoner vil fremdeles utgjere en alvorlig
trussel mot Norge

Nettverksoperasjoner har blitt en integrert del av aktiviteten

til andre lands etterretningstjenester. Operasjonene mot
Stortinget i 2020 og 2021 er eksempler pa sveert alvorlige
hendelser. Fra foregdende ar har Nasjonal sikkerhetsmyndighet
(NSM) observert en tredobling av alvorlige cyberhendelser mot
offentlige og private virksomheter i Norge. En del av disse er
utfert av trusselaktarer som opererer pa vegne av fremmede
stater. | 2021 har slike aktgrer lyktes med a bryte seg inn i
nettverkene til norske myndigheter og private virksomheter.

| all hovedsak er det Kina og Russland som star bak disse
operasjonene. PST forventer at disse landene vil fortsette

med sine nettverksoperasjoner mot Norge i 2022.

Flere land sgker informasjon om norske beslutningsprosesser.
Virksomheter som arbeider med norsk utenriks-, forsvars- og
sikkerhetspolitikk, vil vaere seerlig utsatte for nettverksoperasjo-
ner. Det samme gjelder selskaper og forskningsmiljger innenfor
forsvar, helse og maritim teknologi. Petroleumssektoren og
romsektoren bgr ogsa vaere forberedt pa at uvedkommende

vil forsgke & stjele informasjon fra deres datanettverk.

Som falge av Norges medlemskap i FNs sikkerhetsrad er etter-
retningstrusselen mot utenrikstjenesten forhayet. Dette gjelder
spesielt pd det digitale omradet. Dette trusselbildet vil vedvare
i 2022. Trusselen vil hovedsakelig komme fra Kina og Russland.
Vi vet samtidig at aktaerer tilknyttet andre land ogsa har utfert

nettverksoperasjoner mot Norge. Malet for disse operasjonene
har ikke ngdvendigvis veert & svekke Norge, men & styrke eget

handlingsrom i eller opp mot Sikkerhetsradet.

Etter normaliseringen av det bilaterale forholdet mellom

Norge og Kina, har PST sett at kinesiske nettverksoperasjoner

i skende grad fokuserer pa norske politiske forhold. Dette er
en endring fra tidligere, hvor en starre andel av operasjonene
var rettet mot teknologivirksomheter. Det er sannsynlig at
kinesiske digitale trusselaktarer har fatt i oppdrag a kartlegge
norske politikere og andre som kritiserer Kina. Det gkte fokuset
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Norske virksomheter kan ta
enkle grep mot sarbarheter
Trusselaktgrene leter kontinuerlig
etter sarbarheter som kan gi dem
tilgang til sine mal. Et fellestrekk
ved mange vellykkede nettverks-

operasjoner er at trusselaktaren har

utnyttet sarbarheter som i etter-
tid har veert enkle & lukke. Dette
inkluderer for eksempel gjenbruk
av svake passord, mangel pa
tofaktorautentisering eller utdatert

pa norske beslutningsprosesser kan veaere
et resultat av Kinas okte utenriks- og
handelspolitiske interesser i Europa.

| andre land har vi sett at statlige aktarer
har kapasitet til & gjennomfere sabotasje
ved hjelp av nettverksoperasjoner. Den
kraftige skningen av lgsepengevirus de
siste arene illustrerer skadepotensialet

til digital sabotasje. | andre land har
helsevesenet, politiet, drivstoffleveranser
og matforsyningen blitt rammet. Lase-
pengevirus er i utgangspunktet noe vi

programvare.

» Med grunnleggende
nasjonale funksjoner
(GNF) menes funk-
sjoner som er av en
slik art at et even-
tuelt bortfall vil true
statens evne til a
ivareta Norges suve-
renitet, territorielle
integritet og demo-
kratiske styreform.

forbinder med vinningskriminalitet. Det

finnes samtidig flere eksempler pa saker

der det har veert en kobling mellom

lzsepengevirus og andre lands etterret-
ningstjenester. | lys av den globale utviklingen kan, i ytterste
konsekvens, grunnleggende nasjonale funksjoner® i Norge bli
rammet av denne typen digitale operasjoner, med forsinkelser
og brudd i tjenesteleveranser som resultat.

En nettverksoperasjon starter som regel med at trusselaktaren
kartlegger virksomhetene og identifiserer verdier, ansatte og
tekniske sarbarheter. Deretter har aktaren flere muligheter:

For det farste: Den enkleste fremgangsmaten er fortsatt a lure
ansatte i en virksomhet til & klikke pa lenker fra tilsynelatende
troverdige avsendere. En annen metode er & rette operasjo-
nene mot internetteksponerte tjenester, som for eksempel
e-poster. Her utnytter trusselaktgren blant annet sarbarheter
som svake passord, utdatert programvare og manglende
tofaktorautentisering til & oppna urettmessig tilgang til
datasystemene.

For det andre: Selv om malet for en digital nettverksoperasjon
kan vaere godt sikret, kan nettverksoperasjoner mot leverando-
rer og underleverandgrer vaere enklere og sveert effektive veier
inn mot en virksomhet eller organisasjon. Slike angrep kalles
verdikjedeangrep, fordi en akta@r angriper et svakere og mer
perifert punkt i en virksomhets verdikjede. SolarWinds-opera-
sjonen som ble avdekket i desember 2020, er et godt eksempel
pa et verdikjedeangrep. | denne operasjonen lyktes en trussel-
akter med a installere en bakdar i en programvareoppdatering
til IT-selskapet SolarWinds. Dette gjorde at trusselaktaren
kunne kompromittere virksomhetene som benyttet program-
varen, inkludert amerikanske myndighetsorganer.

Saregne utfordringer
ved kinesisk
etterretningsaktivitet
Kinesisk etterretningsaktivitet
kjennetegnes av flere saeregne
forhold som skiller den fra andre
statlige aktarers etterretnings-
aktivitet. Selv om Kinas etterret-
ningstjenester er sofistikerte og
teknisk avanserte, benytter de
seg samtidig i stor grad av sivile
personer med tilgang til infor-
masjon. Disse bruker sin posisjon
frivillig eller under press.

Enhver kinesisk borger eller virk-
somhet kan ifglge kinesisk lovverk
palegges a samarbeide med landets
etterretningsapparat. Det betyr at
aktgrer som i utgangspunktet har
legitime hensikter, kan beordres til
a innhente informasjon pa vegne av
partistaten.

Kina kjennetegnes av et manglende
skille mellom privat sektor, stat og
parti. | Kina er det en betydelig og
gkende statlig kontroll over privat
neeringsliv. Kinesiske myndigheter
har dessuten en strategisk kam-
panje for a involvere kommersielle
teknologiselskaper i militaer moder-
nisering. Resultatet er at det er
sveert utfordrende a skille mellom
rent kommersielle akterer og akta-
rer som utnyttes til etterretnings-
formal. Tilsvarende er det vanskelig
a avklare hvorvidt et selskap stotter
opp om Kinas menneskerettighets-
brudd eller militaere opprustning.

For det tredje: Nar trusselaktarer ser
etter sdrbarheter, forsgker de a skjule seg
i mengden av aktgrer pa internett. De er
avhengige av denne fremgangsmaten for
a gjennomfare digital spionasje i Norge.
En utvikling PST har sett i nyere tid, er at
trusselakterer i sterre grad bruker digital
infrastruktur i norske hjem for a skjule
seq. | slike tilfeller gar trusselaktgren via
hjemmeelektronikk knyttet til internett,
som for eksempel PC-er, rutere, SMART
TV-er, for & ga videre mot virksomheten
som er det egentlige malet for den
digitale spionasjen.

Personer i Norge vil bli forsgkt
rekruttert

Selv om nettverksoperasjoner har blitt en
integrert del av aktiviteten til fremmede
etterretningstjenester, ser vi at enkelte
tjenester bruker store ressurser pa a
rekruttere menneskelige kilder i Norge.
Seerlig russiske tjenester prioriterer
rekruttering av personer i Norge. Dette
gjor de blant annet ved hjelp av etter-
retningsoffiserer som har en dekkstilling
ved den russiske ambassaden i Oslo.

De utforer etterretningsaktivitet i Norge
med diplomatiske privilegier og immu-
nitet. Nordmenn pa reise i Russland kan
0gsa bli utsatt for rekrutteringsforsak.
Russiske etterretningstjenester har vide
fullmakter til overvakning og utgvelse av
press pd hjemmebane og benytter seg
av dette for & fa en mulighet til & utnytte
personer i Norge.

Den farste kontakten mellom en etterret-
ningsoffiser og en potensiell kilde skjer
ofte p& en faglig arena. Vi har mange
eksempler pa at dette skjer pa seminarer,
konferanser og messer. Personer ma ikke
ha tilgang til sikkerhetsgradert informa-
sjon for & vaere relevante. Etterretnings-

offiserer vil ofte oppsoke personer som ikke har en slik tilgang
i dag, men som kan fa gkende tilgang pa sikt. De oppsoker
0gsa personer som har tilgang til sensitiv informasjon gjennom
sine nettverk. Slike personer kan veere lettere & lure med pa
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et samarbeid, og de kan motta informasjon fra kollegaer eller
bekjente uten at disse fatter mistanke.

Det er mange personer som potensielt kan hjelpe etterret-
ningsoffiserer med & svare pa deres informasjonsbehov. En god
kilde kan gi informasjon om mennesker, beslutningsprosesser
og fremtidige hendelser som ikke finnes i datanettverk. Kilden
kan gi opplysninger som han eller hun har tilgang pa gjennom
sin stilling. De kan ogsa aktivt hente inn ny informasjon pa
vegne av andre lands etterretningstjenester.

Eksempler pa
teknologiomrader

som kan bli utsatt

for skjult og fordekt
anskaffelsesvirksomhet:

¢ Sensor- og deteksjonsteknologi

¢ Marin- og undervannsteknologi

¢ Olje- og gassteknologi

* Halvlederteknologi

¢ Rom- og satellitteknologi

* Droneteknologi

¢ Laboratorie- og produksjonstek-
nologi

¢« Kommunikasjonsteknologi

Forskningsomrader
av seerlig interesse for
fremmede stater:

¢ Metallurgi

¢ Nanoteknologi

e Cybersikkerhet

¢ Kryptografi

¢« Robotikk og autonomi

¢ Molekylaerbiologi

* Kjemi

¢ Mikro- elektromekaniske
systemer

e Akustikk

¢ Kjernefysikk

Utviklingen av et fortrolig forhold
mellom kilde og etterretningsoffiser tar
ofte lang tid. | flere saker ser vi at det
kan ga ett ar eller mer for kilden deler
informasjon som han eller hun selv anser
som sensitiv. | mellomtiden har kilden
vent seg til skende hemmelighold. Han
eller hun kan ha havnet i et forhold det
kan vaere vanskelig & komme seg ut av.
Kilden kan tro at vedkommende har situ-
asjonen under kontroll, men har i praksis
ikke oversikt over hvordan han eller hun
blir manipulert av etterretningsoffiseren.

Norske virksomheter vil bli utsatt
for fordekte anskaffelsesforsgk

En viktig del av dagens stormakt-
rivalisering handler om a forsgke &

bli sine rivaler teknologisk overlegen.
Ny teknologi er derfor ettertraktet av
statlige aktarer for a sikre militaer evne,
politisk innflytelse og skonomisk vekst.
En rekke stater er villige til & ga langt,
inkludert bruke ulovlige virkemidler for
a skaffe teknologi og kunnskap. Ogsa
norske virksomheter vil rammes av dette.
Russland, Kina, Iran og Pakistan er blant
statene PST forventer vil fortsette med
ulovlig anskaffelsesvirksomhet i Norge

i 2022.

Aktarer involvert i skjulte anskaffelses-
forsek i Norge vil benytte seg av et bredt
spekter av virkemidler. Noen virkemidler
er i utgangspunktet lovlige, som for
eksempel oppkjop og investeringer.
Andre virkemidler er ulovlige, som inn-
brudd i virksomheters datanettverk eller

Indikasjoner pa ulovlige
anskaffelser:

* Du far begrenset informasjon
om kjaper

* Du far begrenset informasjon
om sluttbruker, eller kunden er
motvillig til & oppgi denne typen
informasjon

e Bestillingen er uvanlig med
hensyn til frakt og betaling

* Varene skal sendes til et lager,
spedisjonsfirma eller en tollfri
sone

e En etablert kunde ber om varer
du normalt ikke selger

* Kjoper har enkle, ikke oppdaterte
hjemmesider og lite kontaktinfor-
masjon

e Bestillingen er uvanlig med
hensyn til antall eller mengde

¢ Du mottar tilsvarende eller
lignende bestillinger fra flere
forskjellige aktarer

omgaelser av eksportkontrollregelverket.
Mange aktiviteter er ogsa i en grasone.

Statlige aktorer benytter seg regelmessig
av virkemidler som falsk dokumentasjon,
kompliserte selskapsstrukturer, stra- og
frontselskaper og leverandgrkjeder. De
benytter ogsa tredjepartsland, inkludert
andre vestlige land, i sine fremstgt mot
norske virksomheter. Dette er virkemidler
vi forventer & se brukt ogsd kommende
ar.

Teknologi utviklet for et sivilt formal kan
ogsa vaere viktig for utviklingen og pro-
duksjonen av massegdeleggelsesvapen,
deres leveringsmidler og konvensjonelle
vapen- og overvakningssystemer. Det
er etter hvert sveert mye sivil teknologi
som ogsa kan brukes til militaere formal.
Dette gjer det krevende a vite om
teknologien kan utnyttes pa mater som
er i strid med regelverket. Andre land
etterspor ikke bare den mest avanserte
teknologien - brukt utstyr er ofte et mal.
| tillegg foregar det til dels omfattende
videresalg av teknologi til land det er
knyttet bekymring til. Norske varer kan

ende opp helt andre steder enn forventet, for eksempel i Nord-

Korea eller Syria.

Gjennom oppkjap og investeringer i norsk naeringsliv kan
fremmede stater fa informasjon og innflytelse som det ikke er
i Norges interesse at de far. | Bergen Engines-saken fra 2021
var dette utslagsgivende for at den norske regjeringen stanset
salget til et russisk firma. Siden norske bedrifter tilbyr varer,
tjenester, teknologi og kompetanse som er viktig for andre
staters militaere utvikling, kan dette motivere utenlandske
oppkjgp og investeringer ogsa i 2022.

Norske forsknings- og utdanningsinstitusjoner holder et hgyt
internasjonalt niva. De har ofte gode finansieringsordninger
og tilgang til avanserte laboratorier og annen forsknings-
infrastruktur. Fremmede stater har en sterk interesse av &
utnytte disse fortrinnene ved norske miljger. Hensikten kan
vaere 3 tilrettelegge for at norsk teknologi og kunnskap
benyttes pa mater som strider med eksportkontrollregel-
verket. | kontakten med den norske virksomheten holdes
den reelle sluttbruken av en vare, eller det reelle formalet i
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et forskningssamarbeid, skjult. Finansiering av forsknings-
prosjekter eller & tilby forskere med spisskompetanse lukrative
gkonomiske avtaler, er ogsa virkemidler PST vet blir benyttet.
Slike incentiver kan legge til rette for at sensitiv informasjon,
kunnskap og teknologi tilfaller den utenlandske aktaren.

Opposisjonelle og minoriteter i Norge vil fortsatt bli
overvaket av andre land

Enkelte land er villige til & ga langt for & tie i hjel politiske
motstandere som oppholder seg i Norge. PST har de siste
arene sett at Kina, Iran og andre autoritaere stater bruker sine
etterretningstjenester til & kartlegge og overvake personer i
Norge. Disse landenes myndigheter ansker at deres politiske
motstandere ikke skal fgle seg trygge nok til a ytre seg offent-
lig. Hensikten er & undergrave politisk opposisjon eller det de
oppfatter som ugnskede ytringer.

| 2022 vil autoritaere regimer hente inn informasjon om
dissidenter og minoriteter i Norge. De vil blant annet kartlegge
arrangementer og foreninger for eksilmiljger. Flere land

bruker sine offisielle representasjoner i Norge som plattform
for flyktningspionasje. Noen land benytter ogsa religigse
samlingssteder til dette formalet. | tillegg er internett en stadig
viktigere arena for informasjonsinnhenting. Fremmede etter-
retningstjenester bruker alt fra overvaking av sosiale medier til
datainnbrudd i digitale enheter for & overvake enkeltpersoner
eller grupper.

Vissheten om at man kan bli eller blir overvaket pa grunn av sitt
politiske engasjement, har en truende effekt i seg selv. | tillegg
brukes eksplisitte trusler mot den enkelte eller mot gjenvae-
rende familie i opprinnelseslandet. Truslene kommer gjerne via
internett og ofte fra representanter for sikkerhetsmyndighetene
i hjemlandet.

Noen stater er villige til & ta en betydelig risiko for & eliminere
politiske motstandere som oppholder seg i utlandet. De siste
arene har vi sett flere eksempler pa at dissidenter har blitt
likvidert eller utsatt for drapsforsgk i Europa. En annen metode
er a lure enkeltpersoner til a reise til et tredjeland, hvor den
fremmede etterretningstjenesten har et betydelig sterre hand-
lingsrom til & bortfere personene og ta dem med til hjemlandet.

Summen av hegativ pavirkning pa personer som oppholder
seg i Norge og er politisk aktive, utgjor et demokratisk og
internasjonalt problem. | en global og digitalisert verden er
det imidlertid utfordrende bade a identifisere og & motvirke
slik undertrykkelse.

Flere lands etterretningstjenester kan pavirke norske
beslutninger

PST har per i dag avdekket fa tilfeller av koordinerte, malrettede
pavirkningsoperasjoner i Norge. Flere av etterretningstjenestene
som opererer i landet vart, har imidlertid som oppgave & pavirke
politiske beslutninger. Vi vil ta hayde for at fremmed etterretning
kan forsgke a pavirke meningsdannelse i Norge i 2022.

| lzpet av det siste dret har aktarer med tilknytning til russiske
og kinesiske styresmakter spredt feilinformasjon og konspira-
sjonsteorier om koronapandemien. Selv om vi ikke har sett slike
kampanjer saerskKilt rettet mot et norsk publikum, er nordmenn
mest sannsynlig blitt eksponert for globale desinformasjons-
kampanjer i regi av russiske og kinesiske aktarer.

Pavirkningsoperasjoner i regi av fremmed etterretning kan
undergrave befolkningens tillit til norske myndigheter. Hvis
andre lands tjenester lykkes i & pavirke eller endre en politisk
avgjoerelse i Norge, svekker det demokratiet. Slik pavirkning
er noen ganger lovlig, andre ganger ulovlig, men den er alltid
ugnsket.

Flere av etterretningstjenestene som opererer i landet
vart, har som oppgave a pavirke politiske beslutninger

Pavirkningsforsak kan ta ulike former. Eksempelvis har Russland
tidligere forsgkt & pavirke demokratiske prosesser i flere land.
PST har pa sin side ikke avdekket pavirkningsoperasjoner i regi
av statlige aktarer i forbindelse med fjorarets stortings- og
sametingsvalg.

Kinesisk pavirkningsaktivitet er godt dokumentert i vestlige land.
PST kjenner til at aktarer tilknyttet kinesisk etterretning benytter
bade lovlige og ulovlige metoder for & innhente informasjon i
Norge. Dette er informasjon som ogsa kan brukes i pavirknings-
gyemed. | innevaerende ar kan vi forvente slik innhentingsaktivi-
tet mot saker og enkeltindivider som kan ramme det kinesiske
kommunistpartiets interesser.
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Terrortrusselnivaet i Norge er moderat.
Hoyreekstremister og ekstreme islamister
forventes fortsatt a utgjore den storste
terrortrusselen mot Norge. PST vurderer
det som mulig at hayreekstremister sa vel
som ekstreme islamister vil forsgke a utfere
terrorhandlinger i 2022.

Det er lite sannsynlig at personer med en
antistatlig overbevisning vil forsgke a utfere
terrorhandlinger, og sveert lite sannsynlig

at venstreekstremister og aktivister knyttet
til klima og miljg- og naturvern vil forsgke
dette. Det vurderes som mer sannsynlig at
disse vil ta i bruk ulovlige virkemidler som
skadeverk og ordensforstyrrelser enn at de
vil bega terrorhandlinger.

Trusselen fra hoyreekstremister

Det vurderes fortsatt som mulig at heyreekstremister vil
forsgke a gjennomfare terrorhandlinger i 2022, Terrortrusselen
kommer farst og fremst fra personer som er radikalisert
gjennom deltakelse i hgyreekstreme digitale nettverk. Deres
fiendebilde omfatter etniske og religigse minoriteter, norske
myndigheter og politikere, LHBT+ samt tradisjonelle medier.

Tallet pa hoyreekstreme terrorhandlinger i Europa har vaert
stabilt de siste to arene, med fa gjennomfarte angrep. Flere
angrep har imidlertid blitt avverget siden 2020. Det er saerlig
oppmerksomhet rundt innvandringsrelaterte spgrsmal samt
storre hoyreekstreme terrorangrep som kan inspirere til
terrorplanlegging. Trusselen kan endre seg raskt.

Konspirasjonsteorier forener hgyreekstremistene
Mange hgyreekstremister vil fremdeles forenes om konspi-
rasjonsteorier som hevder at den hvite rase utsettes for et
folkemord, og at den vestlige kulturen vil forsvinne. Dette
begrunnes blant annet med innvandring fra ikke-vestlige land
og lave fadselstall blant hvite. Hayreekstremister fremstiller
dette som en eksistensiell trussel.

Det er i forste rekke akselerasjonister som vurderes & utgjore
den starste trusselen blant hayreekstremistene. Vi forventer
fortsatt tilfeller der hayreekstremister i Norge vil bli radikalisert
av akselerasjonistisk tankegods.

Akselerasjonisme
Akselerasjonisme er en retning
innen hgyreekstremisme. Sentralt
er ideen om at en rasekrig er naert
forestaende, og at det haster med
a fremskynde en samfunnskollaps
mens hvite fremdeles er i demogra-
fisk flertall i Vesten, for & redde den
hvite rase. Akselerasjonister frem-
hever terror som et viktig verktay
for & destabilisere samfunnet og
igangsette rasekrigen. Gjernings-
personer i flere utferte og avver-
gede hoyreekstreme terrorhandlin-
ger i Vesten de siste arene har veert
inspirert av dette tankegodset.

Norske myndigheter og politikere

vil fortsatt bli anklaget for landssvik
ved at de angivelig legger til rette for
det pastatte hvite folkemordet, og er
derfor sentrale i hayreekstremisters
fiendebilde. Konspirasjonsteorier, saerlig
om Arbeiderpartiet, har sirkulert blant
norske hayreekstremister i mange ar.
Det forventes at Arbeiderpartiet far en
mer fremtredende plass i fiendebildet
na som det er det starste partiet i den
nye regjeringen.

En annen sentral oppfatning hos flere
hgyreekstremister er at enkelte opplevde
negative utviklingstrekk i samfunnet
angivelig er ledd i en starre konspirasjon
om en skjult jgdisk verdensomspennende
elite.
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Hoyreekstremister vil fortsette & bruke dagsaktuelle saker,
som covid-19-pandemien og klimasaken, for & bekrefte og
viderefare sine overbevisninger. Konspirasjonsteorier om
covid-19-pandemien og massevaksinering vil forbli et disku-
sjonstema for mange hayreekstremister i 2022. De er av den
oppfatning at vaksinen er et verktoy for a kontrollere eller ta
livet av store deler av befolkningen. Dette bidrar til & forsterke
et allerede stort myndighetshat blant hayreekstremister.

Videre vil enkelte hgyreekstremister fremheve den gkte risikoen
for at klimaforandringer vil bidra til masseinnvandring, noe som
vil forsterke konspirasjonsteorien om at det pagar et folkemord
mot den hvite rase og kultur.

Det er i forste rekke akselerasjonister som vurderes a
utgjore den storste trusselen blant hgyreekstremistene

Radikalisering vil primaert skje pa digitale plattformer
Digitale plattformer vil fremdeles vaere de viktigste arenaene
for radikalisering til h@yreekstremisme. De mest sentrale
arenaene er digitale applikasjoner der hgyreekstremister kan
kontakte hverandre, ytre ekstreme synspunkter og dele hgyre-
ekstremt materiale.

Radikalisering vil skje bade i norske, nordiske og transnasjonale
digitale nettverk der det pagar diskusjoner rundt ideologi,
fiendebilder og vapen. Flere av de transnasjonale nettverkene
er mer voldsforherligende og inneholder mye terroroppfor-
drende propaganda. Deltakelse i slike hayreekstreme nettverk
kan bidra til at enkelte utvikler et gnske om & bega volds- eller
terrorhandlinger.

Flere som deltar i hgyreekstreme digitale nettverk, havner
der av nysgjerrighet, spenningssgken eller fordi de gnsker
tilherighet i et sosialt fellesskap. Muligheten for & opptre fritt
og kommunisere ekstreme synspunkter og oppfordringer
anonymt, senker terskelen for a delta.

Digitale plattformer gjor det ogsa lettere & utveksle erfaringer
samt finne og dele handbgker og oppskrifter pa eksplosiver
og vapen. Dette kan gjgre det enklere og raskere & tilegne seg
kompetanse og kapasitet for & gjennomfere fysiske angrep.

Hoyreekstrem propaganda, symbolikk og materiale vil ogsa
finnes pa flere bilde- og videodelingsapplikasjoner som er

Ytre hoyre

Ytre hgyre er en samlebetegnelse
for heyreradikale og hayreekstreme
ideologier og har to sentrale kjenne-
tegn: For det fgrste ideen om at stat
og folk skal veere en enhet. Grupper
som ikke regnes a tilhgre denne
enheten, anses som en trussel. For
de andre er ytre hgyre enten mot-
standere av demokratiet som styre-
form, eller sa utfordrer de sentrale
liberale verdier som demokratiet
bygger pa. Det som skiller hayre-
ekstremister fra hgyreradikale, er
deres syn pa demokratiet og deres
aksept for vold for a skape politisk
endring. Hoyreekstremister gnsker
a avvikle demokratiet og aksepterer
vold for & na politiske mal. Dette
gjelder imidlertid ikke for de hayre-
radikale. Bade hayreekstremister
og hoyreradikale er imidlertid ofte
skeptiske til myndighetene, som
anses som korrupte.

populaere blant norsk ungdom. Innholdet
vil ofte dehumanisere etniske og religi-
@se minoriteter, og blir typisk fremstilt
med et humoristisk tilsnitt for & sikre stor
spredning. Algoritmer leder brukerne

til stadig mer hayreekstremt innhold.
Deltakelse i sosiale, digitale fellesskap
kan fere enkelte inn i en radikaliserings-
prosess. For noen kan denne prosessen
skje raskt.

Vi forventer ogsa forsok pa radikalisering
av personer i egen vennekrets, innad

i familier, pa skoler og arbeidsplasser,
samt andre steder hvor radikaliserte

ser en mulighet for & overbevise andre.
Dette kan skje fra person til person, eller
ved at den radikaliserte inviterer andre
inn i hayreekstreme digitale nettverk.

Den hgyreekstreme gruppen Den
nordiske motstandsbevegelsen (DNM)
har et langsiktig mal om & innfare

et nasjonalsosialistisk styresett i de
nordiske landene. DNM vil fortsette &
uteve aktivisme, bade fysisk og digitalt,
for & pavirke, radikalisere og rekruttere
nye medlemmer. Vi forventer fremdeles
sveert lite nyrekruttering av medlemmer

til DNM i Norge. Aktivismen disse medlemmene utgver, kan
imidlertid bidra til at enkeltpersoner blir radikalisert.

Videre ser vi at mgter og samlinger, samt nettsider og digitale
grupper for hgyreradikale, kan fungere som en inngang til

hayreekstremisme. Den hgyreradikale aktiviteten er legitim i et
demokrati, men det er en utfordring at enkelte radikaliseres pa

slike arenaer.

Massedrap eller malrettet drap pa personer

i flendebildet er mest aktuelle angrepsform

En eventuell hgyreekstrem terrorhandling i Norge vil sannsyn-
ligvis bli forsgkt utfert av en enkeltperson.

Angrepsformen vil sannsynligvis veere forsgk pa masseskade-
angrep eller et malrettet drap pa en enkeltperson. Malene vil
vaere grupper eller personer som inngar i fiendebildet. Dette
kan vaere personer med ikke-vestlig utseende, muslimer, joder,
myndighetspersoner, LHBT+ samt tradisjonelle medier.
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4 |ED er forkortelsen
for Improvised
Explosive Device
og er en forkortelse
som ogsa brukes pa
norsk.

Andre angrepsformer kan vaere skadeverk pa bygninger, infra-
struktur og annen eiendom tilhgrende personer som inngar
i det hoyreekstreme fiendebildet. Formalet med denne type
handlinger vil veere & skape frykt, ikke nadvendigvis a ta liv.

En hayreekstrem terrorakter vil sannsynligvis ta i bruk skyte-
vapen, improviserte eksplosive innretninger (IED-er») eller
kjoretay under utfarelsen av et angrep. | forsgk pad malrettede
drap vil ogsa hugg-/stikkvapen veere et aktuelt angrepsmiddel.
Ved forsgk pa skadeverk vurderer PST det slik at ildspasettelse
eller bruk av IED-er vil vaere blant de mest aktuelle formene for
angrep.

Trusselen fra ekstreme islamister

Det vurderes fortsatt som mulig at ekstreme islamister vil
forsoke a utfore terrorhandlinger i 2022. Terrortrusselen vil
enten komme fra personer som er inspirert av ideologien og
budskapet til terrororganisasjonene ISIL og al-Qaida, eller
fra personer som er mobilisert av forhold som oppleves som
provokasjoner, krenkelser eller undertrykkelse av religionen
islam og muslimer.

Det er mange som inngar i ekstreme islamisters fiendebilde.
ISIL-sympatisgrer tilhgrer de mest ytterliggaende og mener
at alle som ikke er tilhengere av deres versjon av troen, er
vantro. Dette omfatter frafalne eller sdkalte kjetterske muslimer
og regimer samt vestlige stater, grupper, organisasjoner eller
individer. De hevder at Vesten fgrer en vedvarende krig mot
islam og muslimer, bade i og utenfor Vesten. Vestlig statte

til intervensjon i muslimske land og krigf@gring mot ISIL og
al-Qaida, samt det de opplever som undertrykkelse og kren-
kelse av muslimer i Vesten, brukes derfor som en legitimering
av terrorangrep.

Antall gjennomferte ekstreme islamistiske terrorhandlinger i
Europa er betydelig redusert fra 2017 til 2021. Samtidig ser vi
at det fortsatt blir avverget angrep i flere europeiske land, ogsa
her i Norge der en 16 &r gammel gutt ble demt for terrorplan-
legging i 2021. Erfaring viser at trusselbildet kan endres raskt,

som folge av oppdukkende hendelser i Norge og internasjonalt.

ISIL og al-Qaida har et lokalt fokus, men er fortsatt
en trussel mot Vesten

ISILs og al-Qaidas eksistens og ideologiske tankegods om

at Vesten er i krig mot islam, vil fortsette a inspirere enkelt-
personer i flere vestlige land til & planlegge terrorhandlinger.
Trusselen vil primaert kommme fra personer som deltar i
ekstremistiske digitale nettverk som er Igselig tilknyttet inter-
nasjonale terrororganisasjoner. Disse personene vil ofte ogsa
ha fysiske forbindelser med andre ekstremister.

Det er flere aktive ekstreme islamistiske nettverk i Europa.
Nettverkene bestar blant annet av returnerte fremmedkrigere,
|zslatte terrordemte og personer som fremdeles er fengslet.
Det at norske ekstremister har kontakt med personer i disse

nettverkene, har en negativ innvirkning pa trusselbildet i Norge.

Arsaken er at de kommer i kontakt med personer og miljger
som oppfordrer til og kan gi veiledning om angrep.

Sympatisgrer av ISIL og al-Qaida i Vesten vil fortsette & pro-
dusere og spre bade ny og gammel ekstremistisk propaganda
som oppfordrer mottakerne til & utfere terrorhandlinger i
vestlige land. Denne aktiviteten vil fortsatt forega via digitale
plattformer. Det har vist seg a vaere utfordrende a forhindre
spredning av ekstremistisk propaganda.

[ ] |

Sympatisgrer av ISIL og al-Qaida i Vesten vil fortsette
a produsere og spre ekstremistisk propaganda som
oppfordrer mottakerne til & utfere terrorhandlinger i
vestlige land

Vi forventer at terrororganisasjonene ISIL og al-Qaida vil
prioritere & bygge opp filialer og tilknyttede grupper i land
der de har fotfeste fremfor & gjennomfgre terrorhandlinger
mot Vesten. Norge vil fortsatt anses som en fiende av terror-
organisasjonene, men ikke som et prioritert mal for terror-
angrep sammenlignet med enkelte andre vestlige land.

Utviklingen i Afghanistan vil ha begrenset innflytelse
pa trusselen fra ekstreme islamister

Uttrekkingen av militaere styrker fra Afghanistan og Syria har
svekket vestlig militaert engasjement som incentiv for radika-
lisering og terrorplanlegging i Vesten. Selv om bade ISIL og
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al-Qaida har fatt gkt spillerom og kapasitet i disse landene, vil
dette kun ha en begrenset effekt pd terrortrusselen mot Norge.
Situasjonen i Afghanistan er seerlig uoversiktlig og utvikles
fortlzpende.

Enkelte ekstreme islamister i Norge vil gnske & bli fremmed-
krigere i Afghanistan eller andre land og konfliktomrader. ISIL
og al-Qaida forventes imidlertid & prioritere lokal og regional
rekruttering fremfor & legge til rette for rekruttering av vestlige
fremmedkrigere i 2022. Selv et lite antall vestlige fremmed-
krigere kan imidlertid pa sikt fore til et gkt fokus pa vestlige
land som angrepsmal.

Fortsatt lite omfang av radikalisering til ekstrem
islamisme

Fraveer av en kampsak med hay nok appell bidrar til at vi

ikke forventer etablering av organiserte ekstreme islamistiske
grupper i Norge i 2022. Til tross for et vedvarende lite omfang
av radikalisering til ekstrem islamisme i Norge, forventer vi
imidlertid fortsatt a se tilfeller av dette.

Fraveer av en kampsak med hay nok appell bidrar til
at vi ikke forventer etablering av organiserte ekstreme
islamistiske grupper i Norge i 2022

Radikalisering vil forega via transnasjonale, digitale nettverk pa
krypterte plattformer som lar brukerne opptre og kommunisere
anonymt. | disse nettverkene bygges det relasjoner og utvikles
tillit som er ngdvendig for terrorplanlegging og stettevirksom-
het. Det deles blant annet ekstremistisk propaganda og
oppskrifter pd hjemmelagede eksplosiver, og det gis veiledning
i hvordan et terrorangrep kan gjennomfares.

Vi ser at stadig yngre personer, helt ned i 12-arsalderen,

deltar i slike transnasjonale, digitale nettverk. Dette har blant
annet sammenheng med at mye ekstremistisk propaganda

er utformet pa en mate som appellerer til et yngre publikum.
Ungdommene som tiltrekkes av slike nettverk, er ofte sarbare,
lettpdvirkelige og har generelt lavere konsekvensforstaelse enn
voksne. Det kan gke sannsynligheten for at unge blir inspirert til
a utfere volds- og terrorhandlinger.

Enkelte blir ogsa radikalisert til ekstrem islamisme i sin egen
fysiske omgangskrets. Vi forventer fortsatt a se tilfeller av

radikalisering innad i familier, blant venner, i fengsler, pa
asylmottak samt pa religigse arenaer og andre steder der
radikaliserte personer ser muligheter for & radikalisere andre.

Det finnes i tillegg enkelte miljger i Norge som bidrar til a

spre en forestilling om at religionen islam er i strid med norsk
levesett og kultur. Disse miljgene har ofte et tvetydig forhold til
voldsbruk, selv om de utad fremstiller seg som ikke-voldelige.
Erfaring viser at deltakelse i denne type miljger i enkelte tilfeller
kan fungere som en inngangsport til ekstrem islamisme.

Opplevde provokasjoner vil fortsatt bidra til radikalisering
Forhold som oppleves som fornaermelser og angrep pa religio-
nen islam og muslimer vil bidra til radikalisering og legitimering
av terrorhandlinger. Det er seerlig ndr slike hendelser finner
sted i Norge, at sannsynligheten gker for at enkelte iverksetter
planlegging av terrorrelaterte handlinger. Denne type hendelser
har i flere tiar inspirert enkelte ekstreme islamister til & utfere
terrorhandlinger. Senest i 2020 ble det utfert flere terroraksjo-
ner i Europa som falge av opplevde krenkelser.

Sannsynligheten for at denne typen hendelser vil medfare
radikalisering og terrorplanlegging vil ske med bred dekning i
tradisjonelle og sosiale medier samt med spredning i ekstreme
digitale nettverk. Erfaring viser imidlertid at det kan ta lang tid
fra opplevde krenkende hendelser til det kommer hevnaksjoner.

Enkle angrep mot folkerike mal eller symbolmal er
mest aktuelle angrepsform

En eventuell ekstrem islamistisk terrorhandling i Norge vil
sannsynligvis utferes av én person. Gjerningspersonen forven-
tes & ha veert i kontakt med andre ekstremister i forkant av
handlingen.

De mest sannsynlige malene vurderes & veere sivile folke-
mengder, institusjoner eller personer som oppfattes a
fornaerme religionen islam samt uniformert politi- og forsvars-
personell i det offentlige rom. Kirker, synagoger og andre
religigse forsamlingssteder er ogsa vurdert som sannsynlige
malvalg.

Gjerningspersonen vil sannsynligvis benytte enkle midler som
hugg-/stikkvapen, brannstiftelse eller kjgretay. Avvergede
angrep viser imidlertid at ekstreme islamister fortsatt gnsker
a gjennomfare angrep med eksplosiver og skytevapen.

| sveert mange ekstreme islamistiske terrorangrep har
gjerningspersonene selv gnsket a bli drept av politiet under
gjennomfaringen. Responderende politipersonell ma derfor
forvente & bli angrepet av gjerningspersonen.
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Trusselen fra personer med antistatlige
overbevisnhinger

Det vurderes som lite sannsynlig at personer med antistatlige
overbevisninger vil forsgke a utfere terrorhandlinger i Norge.
Det er en generell hgy tillit til myndighetene i Norge, noe som
gjor at antistatlig tankegods har et begrenset potensial for
vekst sammenlignet med flere andre land. Vi har imidlertid
registrert gkt aktivitet blant personer med antistatlige over-
bevisninger de siste arene, ogsa i Norge.

Trusselen i Norge kommer fra personer som radikaliseres av
konspirasjonsteorier og antistatlig tankegods. Gjerningsper-
soner bak flere volds- og sabotasjehandlinger i vestlige land
de siste arene knyttes til de samme konspirasjonsteoriene som
0gsa forfektes av personer med antistatlige overbevisninger

i Norge.

Konspirasjonsteorier om covid-19-pandemien vil vaere
et samlende tema

Et sentralt tankegods hos personer med antistatlige overbevis-
ninger er ideen om at staten ikke har et legitimt grunnlag for
maktutevelse. Statens lover og regler oppfattes i stedet som
maktmidler som krenker den enkelte borgers frihet og suve-
renitet. Videre har konspirasjonsteorier som hevder at verden
styres av en hemmelig global elite med en ondsinnet plan, blitt
mer fremtredende blant antistatlige sympatisarer.

| flere nettfora, bade norske og transnasjonale, deles store
mengder antistatlig propaganda og tilhgrende konspirasjons-
teorier. Ideene som preger de antistatlige stremningene i
Norge, pavirkes og sammenblandes med forhold i utlandet.
Retorikken inneholder til tider hets, hatefulle ytringer, trusler og
oppfordringer om & utfare volds- og terrorhandlinger. | tillegg
pavirker dagsaktuelle hendelser i stor grad hva de fokuserer
pa. Globale desinformasjonskampanjer i regi av statlige aktarer
vurderes ogsa a opprettholde og til dels forsterke antistatlige
oppfatninger blant sympatisgrer i Norge.

Konspirasjonsteorier om covid-19-pandemien vil fortsatt

vaere et samlende tema. Teorier om at covid-19 er skapt av
myndighetene for & kontrollere befolkningen, og at vaksinering
vil medfeore massedad, er blant de vanligste konspirasjonene.
Vi forventer derfor at pandemihandtering vil fortsette a skape
engasjement blant antistatlige sympatisgrer.

Det er en delvis overlapping mellom antistatlig og hayre-
ekstremt tankegods. Konspirasjonsteoriene rundt covid-19-
pandemien forfektes ogsa av flere hgyreekstremister. Videre er
ideen om at en skjult global elite styrer verden delvis sammen-
fallende med hayreekstreme antisemittiske forestillinger.

Teorier om at covid-19 er skapt av myndighetene for a
kontrollere befolkningen, og at vaksinering vil medfore
massedad, er blant de vanligste konspirasjonene

Angrep mot mal knyttet til pandemihandteringen

er mest aktuelt

Det er registrert en gkning i antall volds- og sabotasjehandlin-
ger motivert av antistatlige ideer i flere vestlige land de siste
arene. Mal for angrepene har primaert vaert statlige institusjoner
samt vaksinesentre og enkeltpersoner knyttet til handteringen
av covid-19-pandemien.

Det er forelgpig lite sannsynlig med et terrorangrep fra
personer med antistatlige overbevisninger i Norge. Et eventuelt
angrep vil sannsynligvis bli utfgrt av en eller fa personer. Ulov-
lige virkemidler som skadeverk og ordensforstyrrelser vurderes
imidlertid som mer sannsynlig. Denne typen hendelser kan
vaere planlagte, eller skje mer spontant. Ved spontane hendel-
ser, eksempelvis under en markering, kan gruppedynamikken
ha en mobiliserende effekt og fore til at flere deltar impulsivt

i voldshandlingene. Tematikken og trusselen er i en grasone
mellom politisk motivert vold og ordensforstyrrelser, og er
folgelig et ansvar som ogsa ivaretas av politiet.

Sannsynlige mal, s lenge covid-19-pandemien pagar, er steder
0g personer som assosieres med vaksinasjonsprosessen samt
sentrale aktgrer i myndighetenes handtering av pandemien.

Et skifte i hvilke saker antistatlige sympatisgrer engasjerer seg
i, vil skape nye fiendebilder og mal for potensielle angrep.
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Trusselen fra venstreekstremister

Det vurderes som sveert lite sannsynlig at venstreekstremister
vil forsgke a gjennomfare terrorhandlinger i 2022.

Venstreekstremisme i Norge vil forbli et marginalt fenomen
med et fatall aktive grupper. Venstreekstremistenes ideologiske
overbevisning er forankret i voldsforherligende varianter av
kommunisme, anarkisme og anti-fascisme. Vi forventer fortsatt
et lite omfang av nyrekruttering til de gruppene som eksisterer
i Norge.

Bekjempelse av hgyreekstremisme vil fortsatt veere den
samlende kampsaken for venstreekstremister. Norske venstre-
ekstremister har en bred tolkning av fenomenet hgyreekstre-
misme. Fiendebildet omfatter derfor alt fra organiserte hayre-
ekstreme miljger til hayreradikale grupper og enkeltpersoner.

Bekjempelse av hayreekstremisme vil fortsatt vaere en
samlende kampsak for venstreekstremister i Norge

Enkelte venstreekstremister vil fortsette & gjennomfere politisk
motiverte voldshandlinger samt konfrontere og offentlig
sjikanere personer de anser som hayreekstreme. Dette bidrar
til at polariseringen mellom miljgene viderefgres. For flere
venstreekstremister inngar ogsa politiet i fiendebildet, men
primeaert i tilfeller der politiet er til stede i det offentlige rom
for & verne om ytringsfriheten, som under demonstrasjoner.

Klima, miljg- og naturvern - saker med
potensial til & radikalisere

Det vurderes som svaert lite sannsynlig at aktivister knyttet til
klima, miljg- og naturvern vil forsgke & gjennomfare terrorhand-
linger i Norge i 2022. Vi forventer at aktivisme i Norge knyttet
til disse sakene vil fortsette & vaere ikke-voldelig. Klimasaken
kan imidlertid for enkelte oppleves som en eksistensiell trussel
det haster a finne en lgsning pa. Tematikken har derfor et
potensiale til & radikalisere enkeltpersoner.

Klima, miljg- og naturvern engasjerer mange bade i Norge og
internasjonalt. Vi erfarer at saker knyttet til denne tematikken
opptar personer bdde med og uten en ideologisk forankring.
Oppslutningen og engasjementet kan derfor favne bredt, og

det vil veere sveert ulike syn pa virkemiddelbruk.

De fleste som engasjerer seg i Norge, gjor dette med lovlige
virkemidler, for eksempel i form av demonstrasjoner og
markeringer. Noen grupper og personer vil imidlertid ta i bruk
ulovlige virkemidler som skadeverk og ordensforstyrrelser.

| enkeltsaker vil noen politikere og meningsmotstandere bli
utsatt for sjikane og trusler.
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Trusselen mot
myndighets-
personer

Det vurderes som lite sannsynlig at
norske myndighetspersoner vil bli utsatt
for alvorlige volds- eller terrorhandlinger
i 2022. Enkelte utviklingstrekk bidrar
imidlertid til en gkt fare for at myndig-
hetspersoner vil bli utsatt for spontane,
mindre alvorlige voldshandlinger og
konfrontasjoner.

% Myndighetspersoner

defineres som med-
lemmer av konge-
huset, regjeringen,
stortingsrepresen-
tanter og Hoyeste-
rett. Redegjgrelsen
omfatter imidlertid
0gsa enkelte politi-
kere, som ikke faller
inn under definisjo-
nen av myndighets-
personer, men som
er utsatt i kraft av &
veere politikere.

Okt negativ oppmerksomhet mot norske myndigheter
fra ekstremister

Norske myndigheter star sentralt i fiendebildet til hayreekstre-
mister, og myndighetspersoner® er derfor blant de som kan

bli rammet i en eventuell hayreekstrem terrorhandling. Hoyre-
ekstremister anklager myndigheter og politikere for landssvik.
Arbeiderpartiet har historisk blitt holdt saerskilt ansvarlig for
dette. Vi forventer at sentrale politikere fra Arbeiderpartiet vil
fa en mer fremtredende plass i det hgyreekstreme fiendebildet
na som det er det starste partiet i regjeringen.

Vi har i tillegg registrert gkt aktivitet blant personer med
antistatlige overbevisninger de siste arene. For personer som
fremmer et antistatlig tankegods, er staten og myndighets-
personer sentrale i fiendebildet.

Vi forventer at tematikk knyttet til myndighetenes handtering
av covid-19-pandemien vil fortsette & mobilisere enkelte til
myndighetshat i 2022. Hoyreekstremister og personer med
antistatlige overbevisninger er samlet i sin motstand mot
myndighetenes handtering av covid-19-pandemien, noe som
forventes a vedvare sa lenge pandemien pagar.

Vedvarende trusselaktivitet fra personer uten
ideologisk overbevisning

Norske myndighetspersoner og politikere vil fortsatt veere
utsatt for hets, hatefulle ytringer, trusler og annen ugnsket
oppmerksomhet fra personer uten ideologisk overbevisning.
De som star bak, vil som regel mobiliseres av personlige
frustrasjoner og livskriser som de mener myndighetene er
ansvarlige for. Erfaring viser at mange av disse er personer med
psykiske lidelser drevet av en opplevelse av berettiget harme.

Annen tematikk som forventes & medfere trusler mot myndig-
hetene, er saker som oppleves a vaere inngripende i enkelt-
personers liv. Eksempler pa dette kan veere politisk debatt
rundt saker som omhandler barnevern, skatter og avgifter,
klima, miljg- og naturvern samt innvandring og integrering.

Sosiale medier bidrar til at de fremsatte ytringene nar et
starre publikum. P& den maten kan de ogsa inspirere andre til
a fremme nye hatefulle og truende ytringer, noe som i ytterste
konsekvens kan fare til at enkelte anser det som legitimt &
uteve vold mot myndighetspersoner.

okt bekymring for spontane konfrontasjoner

Voldelige handlinger mot myndighetspersoner eller politikere
har historisk sett veert sjeldne i Norge. En eventuell truende
handling rettet mot myndighetspersoner forventes a veaere en
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® Mer om vurderinger
rundt dette kan
leses i Politihgg-
skolens rapport
«Trakassering
og trusler mot
politikere: En
sporreundersokelse
blant medlemmer
av Stortinget,
regjeringen og
sentralstyrene
i partiene og
ungdomspartiene.

konfrontasjon eller mindre alvorlig voldshandling utfert av én
person som handler spontant. Hensikten vil sannsynligvis vaere
a fa oppmerksomhet eller & skape frykt, ikke & pafere alvorlig
kroppsskade.

Hvilke myndighetspersoner som er mest utsatt, avhenger av
flere forhold, blant annet av om de er ansvarlige for politiske
saker som av flere oppleves som kontroversielle, og av hvor

mye medieoppmerksomhet de utsettes for.

A motta trusler er en belastning for de myndighetspersoner og
politikere som rammes, og kan potensielt fa konsekvenser for
deres demokratiske virke®. Det kan medfare at de ikke gnsker
a fronte kontroversielle saker, eller vil slutte i sitt virke. Det er
0gsa et problem at dette kan fore til at andre ikke gnsker &
pata seg politiske verv og oppgaver.

Etterretningstrusselen mot norske myndighetspersoner
Norske politikere og personer som jobber i apparatet rundt
disse er blant etterretningsmalene i Norge, og det er sannsynlig
at enkelte vil bli utsatt for etterretnings- og pavirkningsope-
rasjoner i inneveerende ar. Etterretningsaktiviteten kan ha

flere formal. Malet med enkelte operasjoner vil vaere & endre
standpunkter og beslutninger som den utpekte politikeren kan
ha en innflytelse pa. | tillegg vil enkelte operasjoner ha som mal
i & innhente informasjon om verdier og sdrbarheter knyttet til
den enkelte politiker.

Vi erfarer at enkelte land har lav terskel for a bruke ulike typer
press og trusler for & pavirke politikere og @vrige beslutnings-
takere pa omrader som de oppfatter som sensitive og viktige.
Dette er metoder som i gkende grad vil kunne rettes mot
enkeltpolitikere ogsa i Norge.
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