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Kriminalitet

Dekkes

Dekkes ikke

KRIMINALITETSFORSIKRING

Hvem forsikringen
gjelder for (sikrede)

Foretak/Enhet som er nevnt i forsikringsbeviset

Hvor forsikringen
gjelder

| Norden

Ved datakriminalitet dekkes gkonomisk tap som
har oppstatt pa servere i Norden

Hva forsikringen
dekker

Formuestap pafgrt sikrede

Sikredes gkonomiske tap som konstateres i

forsikringstiden og som har oppstatt som fglge

av

- at arbeidstakere, vikarer, agenter,
kommisjoneerer eller
oppdragstakere

- har begatt underslag, tyveri, bedrageri,
utroskap eller dokumentfalsk i henhold til
straffeloven av 20. mai 2005 nr.28
ogleller

- begatt handling etter straffeloven 20. mai
2005 nr.28 §§ 387, 388, og 389
(korrupsjon)nar handlingen ogsa kunne veert
omfattet avstraffebestemmelsene knyttet til
underslag, tyveri, bedrageri, utroskap eller
dokumentfalsk

Formuestap pafert sikrede ved

datakriminalitet

Sikredes gkonomiske tap som konstateres i

forsikringstiden og som har oppstatt som

folge av at andre enn arbeidstakere, vikarer,

agenter, kommisjonaerer eller

oppdragstakere

- skaffer seg selv eller andre en
okonomiskfortjeneste som fglge av
tyveri eller bedrageri i henhold til
straffeloven og tapet har oppstatt som
fglge avdatainnbrudd hos sikrede

Formuestap pafert tredjemann

@konomisk tap hos andre enn sikrede som

konstateres i forsikringstiden og som har

oppstatt som felge av at:

- arbeidstakere, vikarer, agenter,
kommisjoneerer eller oppdragstakere har
begatt underslag, tyveri, bedrageri,
utroskap eller dokumentfalsk i henhold til
straffeloven av 22. mai 1902 nr.10

- Erstatningsansvar overfor tredjemann

- Tap som fglge av minsket eller
bortfaltproduksjon eller omsetning

- Tap som felge av at tingen ikke kan nyttiggjeres
som forutsatt

- Tapt fortjeneste

- @konomisk tap som skyldes straffbare
handlinger som er begatt etter at sikrede
oppdaget forsikringstilfellet, med mindre
sikredegodtgjer at tapet ikke kunne forhindres

- @konomisk tap hvor lagervurdering eller
resultatberegning er eneste bevis pa det
faktiskeoppstatte tapet eller deler av det
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Sikkerhetsforskrifter - hva sikrede/bedriften ma gjare for a forebygge skade

Disse forskriftene gjelder for din bedrift. Hvis de ikke folges, kan retten til erstatning bortfalle helt eller delvis, jf. forsikringsavtaleloven
§4-8 og § 4-11

Gjelder for forsikringene: e Kriminalitet

Sikkerhetsforskrift ved datakriminalitet

Sikkerhet
- Datamaskiner skal til enhver tid ha oppdatert operativsystem, og aktivt antivirusprogram og brannmur. For smarttelefoner og
gvrige mobile enheter er det krav om at sikrede til enhver tid har oppdatert operativsystem. Alle datamaskiner, mobile
enheter, smarttelefoner og annet utstyr som er koblet til internett skal vaere passordbeskyttet. Standardpassord skal endres
umiddelbart etter at en enhet er tatt i bruk.

Instruks om datasikkerhet
- De ansatte skal instrueres om hvilke rutiner som gjelder for a ivareta datasikkerheten, herunder rutiner for valg og fornyelse
av passord og tiltak for & unnga uautorisert adgang til datasystemene, skadelig programvare og virus

Driftsrutiner
- Plan for tilgangskontroll til bedriftens/organisasjonens datasystemer skal vaere implementert.
- Tilgang til programvare som styrer systemets sikkerhet, skal veere begrenset til autoriserte personer som har fatt
delegertansvar av gverste ledelse.

Adgangskontroll
- Det skal veere innfart tiltak for fysisk adgangskontroll pa de steder hvor forsikredes data lagres og behandles.

Brudd pa sikkerhetsforskrift vil kunne medfare redusert eller helt bortfall av erstatning.

| tillegg gjelder generelle vilkar og erstatningsregler som medlemmene kan finne inne pa Regnskap Norge sine
medlemssider pa Regnskapnorge.no
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1. Forsikringsavtalen bestar av

- forsikringsdokumentet

- eventuell avtale ved kollektive forsikringer
og reguleres ogsa av

- forsikringsavtaleloven (FAL)

- det gvrige lovverket

Forsikringsbeviset gjelder foran forsikringsvilkar og
sikkerhetsforskrifter. Spesielle bestemmelser gjelder foran
generelle bestemmelser.

2. Norske lover og domstoler
Norsk lovgivning gjelder for forsikringsavtalen. Tvister etter
forsikringsavtalen avgjeres ved norsk domstol.

3. Garantiordning for skadeforsikringer

Gjensidige er med i en garantiordning for individuelle/private
skadeforsikringer som kan bidra dersom selskapet ikke har
penger til & betale.

4. Valuta
Priser, erstatninger og renter beregnes og gjeres opp i
norske kroner.

5. Grunnpris

Grunnprisen er et fast belgp uavhengig av
forsikringsavtalens omfang. Den dekker kostnader til
administrasjon og refunderes ikke ved oppsigelse i
forsikringsaret.

6. Ettarige avtaler fornyes automatisk

Forsikringen er ettarig og fornyes automatisk for ett ar av
gangen dersom ikke forsikringstaker sier opp forsikringen.
Gjensidige kan endre pris og vilkar hvert ar ved hovedforfall.

7. Angrerett i henhold til Angrerettloven

Private forsikringstakere har rett til & angre pa inngatt avtale
om kjgp av forsikring nar salget har skjedd per telefon eller
internett. Angrefristen er 30 dager for personforsikring og 14
dager for gvrige forsikringer. Fristen Igper fra mottatt
forsikringsdokument.

Melding om bruk av angrerett ma gis innen utlgpet av
angrefristen. Forsikringen vil da bli avsluttet, og
forsikringstakeren vil kun betale forsikringspremie og evt
trafikkforsikringsavgift for de dagene forsikringen har veert i
kraft.

8. Tidsbegrensede forsikringer
Forsikringer som er avtalt for en tidsbegrenset periode,
opphgrer pa avtalt utlepsdato uten ytterligere varsel.

9. Tilgodehavende

Opphgrer forsikringen i forsikringstiden, beregnes
tilgodehavende for gjenstaende del av forsikringstiden, sa
sant ikke annet er angitt i de enkelte forsikringsbevis.
Dette gjelder ikke for grunnpris, se punkt 5.

@nskes belgpet utbetalt, ma kontonummer oppgis.
Tilgodebelap kan ogsa overfgres til annet forsikringsforhold
i Gjensidige.

10. Avtalegiro

Betaling via AvtaleGiro forutsetter trekk i henhold til
betalingsoversikten. Ved manglende trekk forfaller
resterende del av arspremien til betaling

11. Renter
Det beregnes renter ved erstatningsoppgj@r i samsvar med
forsikringsavtalelovens §§ 8-4 og 18-4.

12. Opphor ved eierskifte

| stedet for forsikringsavtalelovens § 7-2 gjelder:

Skifter den ting forsikringen er knyttet til eier, faller
forsikringen bort. Gjensidige svarer likevel for
forsikringstilfeller som inntrer innen fjorten dager etter
eierskiftet. Forsikringen bortfaller uansett nar den nye eier
har tegnet forsikring.

13. Automatisk oppher av forsikring pa registrerte
kjoretoy med ansvarsforsikring
Motorvognforsikringen pa registrerte kjgretey med
ansvarsforsikring oppharer automatisk ved salg, vraking,
tyveri og avregistrering.

14. Trafikkforsikringsavgift til staten
Forsikringsselskapene er palagt a kreve inn
trafikkforsikringsavgift til staten.

Dette gjelder ikke null-utslippskjeretayer.
Trafikkforsikringsavgiften falger ansvarsforsikringen for
kjgretay, og du betaler for den perioden kjgretayet er
registrert.

15. Gjensidiges rett til a si opp forsikringen

Gjensidige kan si opp forsikringen ved manglende betaling,
feil eller manglende opplysninger samt ved seerlige forhold.
| tillegg kan Gjensidige si opp forsikringen dersom
forsikringstaker gar konkurs eller etter en skade, sa sant
oppsigelse er rimelig. Dette gjelder ikke livsforsikringer.

16. Svik

Ved svik oppharer bade rett til erstatning og refusjon av
innbetalt belgp, og alle forsikringsavtaler kan sies opp med
ayeblikkelig virkning. Allerede utbetalte erstatningsbelgp
kan kreves tilbakebetalt.

17. Krig og alvorlige uroligheter

Forsikringen dekker ikke skade pa person og ting som

skyldes

- krig eller alvorlige uroligheter i Norge

- krig eller alvorlige uroligheter i utlandet dersom forsikrede
reiser inn i, eller tar opphold i, et omrade med krig eller
alvorlige uroligheter  hvis ikke annet er avtalt skriftlig

- deltakelse i krig

Pa person-, motorvogn- og reiseforsikringer dekker

Gjensidige likevel skade pa person og ting som skyldes

- krig eller alvorlige uroligheter i utlandet dersom forsikrede
allerede befinner seg i et omrade nar det bryter ut krig
eller alvorlige uroligheter. Forsikringen gjelder da i inntil 6
uker fra dette tidspunkt.

18. Skade ved terrorhandlinger

Ved terrorhandling er Gjensidiges samlede
erstatningsansvar overfor alle kunder og andre kravstillere
begrenset til kr 1 milliard pr. skadehendelse. Alle skader
som inntreffer innenfor et tidsrom pa 48 timer, regnes som
samme hendelse. Overstiges fastsatt grense pr. hendelse,
vil erstatningen bli redusert forholdsmessig.

For falgende objekter/interesser dekkes uansett ikke skade
som direkte eller indirekte er en falge av terrorhandling:
- Dammer, tunneler, broer, flyplasser, jernbanestasjoner,
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kraftverk, bygninger med mer enn 25 etasjer
- Objekter/interesser utenfor Norden

Begrensningene over gjelder ikke for reiseforsikring eller
personforsikringer - eller for personskade som gar inn under
Bilansvarsloven eller Lov om yrkesskadeforsikring.

Med terrorhandling forstas en rettsstridig, skadevoldende
handling rettet mot allmennheten, herunder en
voldshandling eller farlig spredning av biologiske eller
kjemiske substanser - og som forstas & veere utfgrt i den
hensikt & utgve innflytelse pa politiske, religigse eller andre
ideologiske organer eller for a fremkalle frykt.

19. Farlig spredning av biologiske eller kjemiske
substanser m.m.

For personskade under Bilansvarsloven og Lov om
yrkesskadeforsikring samt pa reise- og personforsikringer
dekker Gjensidige skade eller tap som fglge av farlig
spredning av biologiske eller kjemiske substanser, skade
eller tap forarsaket av raketter, atomvapen eller radioaktiv
straling.

For reise- og personforsikringer gjelder fglgende
begrensning:

Ved skade forarsaket av atomvapen eller radioaktiv straling,
er samlet erstatningsansvar overfor alle kunder og
kravstillere begrenset til kr 500 millioner pr. skadehendelse.
Alle skader som skyldes samme hendelse eller som har sin
arsak i en sammenhengende kjede av hendelser, regnes
som én skadehendelse.

For @vrige forsikringer dekkes ikke slike skader/tap.

20. Jordskjelv og vulkanutbrudd

Gjensidige dekker tap eller skade som direkte eller indirekte
er forarsaket av eller star i sammenheng med jordskjelv
eller vulkanske utbrudd for:

- personforsikringer med unntak av ulykkesskade som
folge av jordskjelv i Norge

reiseforsikringer

- personskade under Bilansvarsloven

- personskade under Lov om yrkesskadeforsikring

For avrige forsikringer dekkes ikke tap eller skade, og
okning i tap eller skade, ved jordskjelv og vulkanutbrudd.

21. Omrader som er underlagt sanksjoner fra FN eller
EU

Enhver erstatningsplikt - og andre forpliktelser overfor den
forsikrede eller andre rettighetshavere under forsikringen -
bortfaller dersom oppfyllelse av forpliktelsen medferer brudd
pa regelverk som gjennomfarer bindende vedtak fattet av
FNs Sikkerhetsrad eller restriktive tiltak vedtatt av EUs rad.

22. Forsikringsselskapenes sentrale skaderegister
FOSS

Alle skader som meldes et forsikringsselskap, kan
registreres i Forsikringsselskapenes sentrale skaderegister.
Nar et forsikringsselskap melder en skade til registeret, far
selskapet automatisk oversikt over fgdsels-, organisasjons-
og saksnummer, bransjekode, selskap, skadetype, dato og
saksbehandlers initialer for alle skader som tidligere er
meldt pa samme kunde - ogsa skader i andre forsikrings-
selskap. Registrerte skader slettes etter 10 ar.

Forsikringstaker har innsynsrett ved skriftlig henvendelse il
FINANS NORGE, Postboks 2473 Solli, 0202 Oslo
eller: firmapost@fno.no

23. Register over livsforsikringer og pensjonsavtaler
Finansnaeringens Servicekontor har et register over alle
livsforsikringer og pensjonsavtaler slik at forsikrede og
etterlatte lettere skal finne opplysninger. Det er registrert
navn, fedselsnummer, referansenummer og navnet pa
finansinstitusjonen.

Forsikringstaker kan fa innsyn eller reservere seg mot a sta
i registeret ved & henvende seg til FNO Servicekontor,
Postboks 2473 Solli, 0202 Oslo.

Se ogsa norskpensjon.no

24. Skjonn

Fastsettelse av erstatningsgrunnlag og verdier samt
spgrsmal i forbindelse med beregning av avbruddstap
avgjeres ved skjgnn dersom sikrede eller Gjensidige krever
det. Skjgnnets verdifastsettelser er gvre grense for
Gjensidiges erstatningsansvar.

Sikrede eller Gjensidige kan kreve erstatningen fastsatt ved
skjgnn, for fysisk skade pa felgende gjenstander:

- Motorvogn, inkludert tilhenger

- Arbeidsmaskin

- Skip og bat

- Bygning

- Innbo, eiendeler og driftslgsgre

- Driftstap inkludert husleietap

- Verdigjenstander

Med unntak av driftstap og husleietap skal skjgnnet bare
omhandle den fysiske skaden pa den forsikrede
gjenstanden, ikke andre krav i anledning skaden.

Skjgnn avgis av sakkyndige og uhildede personer. Hver av
partene velger en skjgnnsmann. Dersom en av partene
gnsker det, kan det velges seerskilt skjgnnsmann for
bestemte ting ved avbruddstap for bestemte sparsmal.

Har den ene av partene skriftlig underrettet den andre om
sitt valg, plikter den andre innen en uke etter at underretning
er mottatt, 8 meddele om hvem som velges. Far skjgnnet
velger skjsnnsmennene en oppmann. Hvis en av partene
forlanger det, skal denne vaere bosatt utenfor partenes
hjemsted og utenfor den kommune hvor forsikringstilfellet
har inntruffet. Unnlater en av partene a velge skjgnnsmann,
oppnevnes denne av tingretten i den rettskrets hvor
skjgnnet foretas. Blir skjgnnsmennene ikke enige om
oppmann, oppnevnes denne pa samme mate.

Skjgnnsmennene skal innhente de opplysninger og foreta
de undersgkelser som de anser ngdvendige. De plikter &
avgi sitt skjgnn pa grunnlag av forsikringsavtalen.
Skjgnnsmennene foretar verdsettelsen og besvarer
spgrsmalene ved avbruddstap uten at oppmannen tilkalles.
Blir de ikke enige, tilkalles oppmannen som etter de samme
regler avgir sitt skjgnn over de punkter som
skjgnnsmennene er uenige om. Blir oppmannen tilkalt,
beregnes erstatningen pa grunnlag av dennes skjgnn.
Erstatningen skal likevel ikke ligge utenfor de grenser som
skjgnnsmennenes ansettelser medfarer.

Partene betaler hver sin skjgnnsmann. Honorar til
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oppmannen og mulige andre omkostninger ved skjgnnet
baeres med en halvpart pa hver. Ved skjgnn overfor
privatkunder som gjelder tingskade knyttet til privat
forsikring, hvor det er Gjensidige som krever skjgnn, betaler
Gjensidige alle skjgnnskostnader. Skjgnnets verdsettelser
er bindende for begge parter.

25. Informasjon om behandling av personopplysninger
Behandling av dine personopplysninger er ngdvendig for &
innga og oppfylle forsikringsavtalen vi har med deg.
Opplysningene behandles ved fornyelse av avtalen, ved
skadebehandling og oppgjer og for & administrere
kundeforholdet. Vi behandler ogsé dine personopplysninger
med grunnlag i var berettigede interesse. Dette gjelder ved
kundeoppfelging og markedsfering, ved markeds- og
kundetilfredshetsundersgkelser, ved utvikling av nye og
eksisterende tjenester og nar vi logger besgk pa vare
nettsider

Ved klagebehandling, regresskrav og rettslige prosesser, vil
vi behandle dine personopplysninger med formal &
fastsette, gjere gjeldende og forsvare et rettskrav. Vi
behandler ogsa personopplysninger pa grunn av andre
rettslige forpliktelser som pahviler foretaket som falge av
annen lovgiving.

Dersom behandlingen gjelder seerlige kategorier av
personopplysninger, som helseopplysninger og
opplysninger om fagforeningsmedlemskap som er
ngdvendig for & innga avtalen, vil vi be om ditt samtykke til
dette.

Automatiserte individuelle avgjgrelser brukes ved kjgp av
forsikring, og ved skadebehandling. | slike avgjgrelser kan
profilering inngd. Dersom resultatet av automatiserte
individuelle avgjerelser pavirker deg i betydelig grad sa har
du i noen tilfeller rett til manuell inngripen. | de tilfeller dette
gjelder vil du bli informert.

Gjensidige kan gjgre dine personopplysninger tilgjengelige
for andre for eksempel internt i konsernet, til
tjenesteleverandgrer og samarbeidspartnere,
forsikringsformidlere, andre forsikringsselskaper og til
forsikringsselskapenes fellesregistre. Dette gjgres kun i den
grad dette er tillatt etter gjeldende lovgivning og ikke i strid
med var taushetsplikt. Der utleveringsplikt til offentlige
myndigheter gar foran taushetsplikten, vil vi ogsa kunne
utlevere personopplysninger uten ditt samtykke.

Dine personopplysninger behandles sa lenge du har en
forsikring hos oss. Etter at en avtale med oss er sagt opp vil
vi lagre opplysningene frem til foreldelsesfrister for de
aktuelle produktene er utlgpt pa grunn av muligheten for
fremtidige erstatningskrav som kan tilbakefares til
avtaleforholdet.

Personopplysningsloven gir deg stgrre kontroll over egne
personopplysninger. Dette betyr blant annet at du har rett til
a be om innsyn, korrigering eller sletting av dine
personopplysninger. Du har i visse tilfeller ogsa rett til &
protestere mot behandlingen og rett til & kreve behandlingen
begrenset. Du kan motsette deg behandling knyttet til
direkte markedsfering og der behandling er basert pa
samtykke kan du tilbakekalle dette. Du har ogsa rett til & fa
utlevert personopplysninger du har gitt om deg selv, og du
har rett til & klage til tilsynsmyndigheter. Du utgver dine

rettigheter gjennom eget innlogget omrade, eller ved a
henvende deg skriftlig til oss.

Behandlingsansvarlig er Gjensidige Forsikring ASA, Norge,
Schweigaards gate 21, 0191 Oslo, org.nr. 995 568 217.
Kontaktadresse er: Gjensidige Forsikring ASA, Postboks
700 Sentrum, 0106 Oslo.

Du kan ogsa kontakte vart personvernombud pa
personvernombudet@gjensidige.no eller skriftlig til:
Gjensidige Forsikring ASA, v/ Personvernombudet,
Postboks 700 Sentrum 0106 Oslo

Du finner var fullstendige personvernerkleering pa
www.gjensidige.no, eller du kan fa den tilsendt ved & sende
inn en skriftlig henvendelse til oss.
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Erstatningsregler knyttet til kriminalitetsforsikring

Sikredes plikter
- Dersom sikrede vil fremme krav under forsikringen, skal sikrede anmelde forholdet til politiet.
- Sikrede plikter vederlagsfritt & foreta de utredninger, analyser og undersgkelser som er av betydning for vurdering av
skadetilfellet og som kan gjennomfgres i sikredes virksomhet

Definisjoner
- Med formuestap menes gkonomisk tap som ikke er oppstatt som falge av skade pa person eller ting.
- @konomisk tap er konkret kronebelgp og verdi av gjenstand.

Forsikringssum
- Forsikringssummen er angitt i forsikringsbeviset og gjelder per skadetilfelle og totalt i forsikringsaret.
- Har samme person gjort seg skyldig i flere skadetilfeller, ogsa over flere ar, er Gjensidiges samlede ansvar begrenset il
den forsikringssum som var avtalt da den siste handling ble utfgrt.
- Det regnes som ett skadetilfelle i relasjon til forsikringssum og egenandel dersom flere personer har forvoldt tapet.

Egenandel
- Fra erstatningsoppgjgret trekkes den egenandel som er angitt i forsikringsbeviset pr. skadetilfelle.

Utbetaling av erstatning
- Erstatningen utbetales sa snart Gjensidige har hatt rimelig tid til & klarlegge ansvarsforholdet og beregne erstatningen.
- Er det pa et tidligere tidspunkt pa det rene at Gjensidige skal betale en del, skal Gjensidige utbetale et tilsvarende
forskudd, jfr. forsikringsavtaleloven § 8-2.
- Dersom straffeansvar ikke kan gjgres gjeldende mot en eller flere av de personer som nevnt over, dekker forsikringen
likevel skonomiske tap dersom sikrede sannsynliggjer tapet, og sannsynliggjer at tapet er forarsaket ved en handling som
nevnt over.

Regress
- Huvis Gjensidige erstatter det gkonomiske tapet, trer Gjensidige inn i sikredes krav mot den ansvarlig. Sikredes krav
dekkes foran Gjensidiges regresskrav.



