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Forsikringsavtalen bestar av forsikringsbevis og forsikringsvilkar. Beviset gjelder foran vilkarene. Beviset viser
hvilke dekninger som er valgt og hva som er bedriftens ansvar. Vilkarene sier hva forsikringen dekker, hvilke
unntak som gjelder og hvordan erstatningen beregnes. Bestemmelser som gjelder alle deler av forsikringen
kommer fgrst. Deretter kommer bestemmelser for hver dekning. | tillegg gjelder Generelle vilkar
(vilkdrsnummer BGES0080) for alle vare forsikringer.

Kriminalitetsforsikring for medlemmer av Regnskap Norge
Vilkar av 1.1.2020

1. Hvem forsikringen gjelder for

Forsikringen gjelder for forsikringstakeren (sikrede) nar ikke annet er avtalt.

Forsikringen gjelder ogsa for datterselskaper som forsikringstakeren overtar eller etablerer i Norge i
forsikringstiden, forutsatt at disse utgver den virksomhet som er beskrevet i forsikringsbeviset.

2. Hvor forsikringen gjelder
Dersom ikke annet er avtalt gjelder forsikringen direkte gkonomisk formuestap som pafgres sikrede i Norden,
jf. punkt 3.

3. Hva forsikringen omfatter

Selskapet erstatter direkte gkonomisk tap som oppstar som fglge av at ansatt overfor sikrede har gjort seg
skyldig i straffbare handlinger i henhold til Straffeloven av 22. mai 1902 nr. 10. Vikarer og konsulenter og andre
som utfgrer arbeidsoppdrag er omfattet pa lik linje med fast ansatte.

Dersom det strafferettslige beviskravet ikke er oppfylt, omfatter forsikringen likevel tapet dersom forsikrede
kan sannsynliggjgre at tapet er forarsaket ved en straffbar handling.

Tap pafgrt sikredes kunder.

Forsikringen dekker direkte gkonomisk tap som sikredes kunder pafgres ved at

sikredes ansatte begar en eller flere av de handlinger som er nevnt i pkt 3, 1. ledd. Vikarer og konsulenter er
omfattet pa lik linje med fast ansatt.

Tap pafgrt sikrede av ikke-ansatte.

Forsikringen dekker ogsa direkte gkonomisk tap som sikrede pafgres av ikke-ansatte personer, herunder
datakriminalitet begatt av tredjemann, med unntak for:

- tap som fglge av tyveri av ikke-ansatt

- Tap som sikredes kunder pafgres av ikke-ansatt er ikke dekket, selv om tap pafgrt sikredes kunder er
omfattet.

Med direkte gkonomisk tap menes det kronebelgp eller verdien av den gjenstand eller interesse som er
frargvet sikrede.

Forsikringen omfatter tap som konstateres i forsikringstiden eller senest 12 maneder etter at forsikringsavtalen
har opphgrt, forutsatt at tapet er en fglge av handlinger eller unnlatelser som er foretatt i forsikringstiden eller
forut for denne.

Tapet anses konstatert pa det tidspunkt sikrede oppdaget, eller burde ha oppdaget, den straffbare handling
eller unnlatelse.

Selskapet holder forsikringstaker skadeslgs for tap som skyldes manglende forsikringsdekning som fglge av at
forsikringen er overtatt fra annet selskap.
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4. Forsikringssum og egenandel
4.1. Ved hvert skadetilfelle og samlet for alle skader i forsikringsperioden er Selskapets ansvar begrenset til den
avtalte forsikringssum som fremgar av forsikringsbeviset.

4.2. Uavhengig av om tapet er forarsaket av en person alene eller ved samarbeid av flere regnes dette som et
forsikringstilfelle. Dette gjelder selv om det foreligger flere straffbare forhold, og selv om handlingene eller
unnlatelsene er foretatt i et tidsrom som strekker seg over flere forsikringsperioder.

4.3. Ved hvert forsikringstilfelle baerer sikrede den avtalte egenandel.

5. Begrensninger som gjelder
Hvis ikke annet er avtalt, svarer Selskapet ikke for:
5.1. indirekte gkonomisk tap eller fglgetap, herunder tapt fortjeneste.

5.2. tap som skyldes handlinger eller unnlatelser som har tjent til & dekke tap som skyldes straffbare handlinger
eller unnlatelser foretatt fgr forsikringstidens begynnelse.

6. Sikkerhetsforskrifter
Sikrede plikter a sette seg inn i forsikringsavtalen mellom NARF og Tryg, samt vilkarene for den kollektive
ordningen. Fglgende sikkerhetsforskrifter gjelder for kriminalitetsforsikringen:

6.1 Regnskapsfgrsel og internkontroll.
Virksomheten skal ha retningslinjer som sikrer at sikredes regnskapsfgrsel er i overensstemmelse med god
regnskapsskikk. Retningslinjene skal i tillegg fastsette rutiner for en forsvarlig internkontroll.

6.2 Sikkerhetstiltak for bruk av datasystemer:

Autorisasjonsregler.
Sikrede plikter a utarbeide adgangs- og autorisasjonsregler for sine datasystemer. Sikrede plikter & kontrollere
at reglene blir fulgt og oppdatert.

Passord og tilgangskontroll.

Systemer og data skal vaere beskyttet pa en slik mate at kun medarbeidere

med rettmessig adkomst har adgang, f.eks. med passord. Hvor risikoen for brudd pa
adgangsautorisasjonen anses a vaere sarlig hgy skal brukeridentifikasjon og passord
suppleres med magnetkort, kodebrikke eller tilsvarende sikkerhetslgsning.

Passord og koder skal skiftes omgaende hvis det er grunn til 8 anta at en ikke
autorisert person har fatt kjennskap til disse.

Brannmur og viruskontroll.

Brannmur skal jevnlig oppdateres for best mulig beskyttelse av egne og kunders data og systemer.
Sikrede skal benytte programvare for viruskontroll med automatisk periodisk oppdatering, fra anerkjent
leverandgr.

Sikkerhetskopiering (backup).

Sikrede plikter a sgrge for sikkerhetskopiering og oppbevaring av data, slik at en til enhver tid kan gjenskape
data, som matte vaere slettet/mistet ved en brukerfeil, en fysisk feil eller i forbindelse med uhell, haerverk eller
et forsikringstilfelle, hvor de databarende medier er blitt gdelagt eller forsvunnet.

Brukeridentifikasjon.



R| REGNSKAP
N| NORGE

Brukere skal ha en entydig brukeridentifikasjon. Tildelte adgangsrettigheter skal kun anvendes personlig av
brukeren.

Det skal veaere en klar atskillelse (funksjonsatskillelse) mellom de som rekvirerer adgangsrettigheter til en bruker
og de som oppretter brukerens rettigheter i systemene.

Det skal, sa vidt det er teknisk mulig, pa ethvert system fgres en automatisk logning av alle funksjoner i relasjon
til data- og adgangssikkerheten.

Loggen skal minimum inneholde:

- Login / logout tidspunkter per brukerid.

- Forspk pa uberettiget adgang til programmer og data

- Maskinelle logger skal ligge beskyttet, f.eks. i kryptert form utilgjengelig for den alminnelige bruker, og kun
med adgangsmulighet for sikkerhetsadministratoren.

6.3 Straffbare handlinger.
Straffbare handlinger som omfattes av forsikringen skal straks de blir oppdaget
meldes til patalemyndigheten.

6.4 Kontroll av egne og klientmidler.

Sikrede plikter a ha kontrollrutiner og oppfglging pa rutinene for a hindre
feilutbetalinger og ulovlig tilegnelse av verdier.

Enkeltoverfgringer eller transaksjoner som overstiger 500.000 krever godkjenning
av en annen dedikert ansatt fgr denne fysisk kan gjiennomfgres.

Sikrede plikter a sgrge for at personer med tilgang til klienters og firmaets

midler har minst to uker sammenhengende ferie uten tilgang til de systemer som gir
tilgang til midlene.

6.5 Folger ved overtredelse av sikkerhetsforskriftene:

Har sikrede forsgmt a overholde sikkerhetsforskriftene eller pase at de ble overholdt, kan Trygs ansvar helt
eller delvis falle bort, jf. Forsikringsavtaleloven § 4-8.

6.6 ldentifikasjon

Retten til erstatning faller bort dersom forsgmmelsen er gjort av personer som utfgrer arbeid av ledende art og
av andre som har en szrlig selvstendig stilling innen virksomheten, samt arbeidsledere, herunder formenn og
lignende, jf. FAL paragraf 4-11, siste ledd.

7. Forbehold om bortfall eller nedsettelse av erstatningen ved forssmmelse av opplysningsplikten
Har forsikringstakeren forsgmt sin opplysningsplikt om forhold som kan ha betydning for Selskapets vurdering
av risikoen, bortfaller eller nedsettes Selskapets erstatningsplikt, jf. FAL paragraf 4-1 og paragraf 4-2.

8. Sikredes plikter ved et skadetilfelle
Er det overhengende fare for at et forsikringstilfelle vil inntreffe, eller er et forsikringstilfelle inntruffet, skal
sikrede gjgre det som med rimelighet kan ventes av ham eller henne for a avverge eller begrense tapet.
Nar et forsikringstilfelle er inntruffet skal sikrede uten ugrunnet opphold:
- melde fra til Selskapet, og stille den dokumentasjon som er ngdvendig for a vurdere saken
til Selskapets disposisjon
- anmelde forholdet til politiet eller avklare med Selskapet om slik anmeldelse er ngdvendig
- utfgre de undersgkelser og utredninger Selskapet finner ngdvendig, samt mgte ved
forhandlinger og rettergang.

Ma sikrede forsta at Selskapet kan fa et regresskrav mot tredjeperson, skal sikrede gjgre det som er ngdvendig
for a sikre kravet inntil Selskapet selv kan vareta sitt tarv.
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9. Selskapets plikter ved skadetilfelle

Nar det er klarlagt at det er inntradt et forsikringstilfelle skal Selskapet uten ugrunnet opphold utbetale den del
av forsikringssummen som overstiger egenandelen til dekning av det dokumenterte tap.

Utbetaling skal ikke utsettes i pavente av offentlig behandling av en eventuell straffesak mot den skyldige med
mindre dette er ngdvendig for a fastsla om tapet er omfattet av forsikringen, eller for a beregne erstatningen.
Er det pa et tidligere tidspunkt pa det rene at Selskapet skal betale i hvert fall en del, utbetales likevel et
tilsvarende forskudd.

Det skal gjgres fradrag for belgp sikrede kan motregne overfor den skyldige.

Det skal gjgres fradrag for den vinning/fortjeneste sikrede eventuelt har hatt i sammenheng med den begatte
handling.

Foretas det oppgj@r under forsikringen, trer Selskapet sa langt oppgjgret rekker, inn i sikredes erstatningskrav
overfor den skyldige. Kommer det midler inn fra den skyldige gar disse til dekning av Selskapets
erstatningsutbetaling.

10. Identifikasjon

De handlinger eller unnlatelser som medfgrer bortfall eller reduksjon av sikredes rett til erstatning medfgrer
tilsvarende bortfall eller reduksjon dersom de er begatt av personer som utfgrer arbeid av ledende art eller av
andre som har selvstendig stilling innen virksomheten. Med personer som har seerlig selvstendig stilling menes
ogsa personer som utfgrer arbeidsoppdrag uten overoppsyn fra andre, eller som utfgrer arbeidsoppdrag de
selv er ansvarlige for.

11. Medforsikring

Nar noen er medforsikret etter vilkarenes punkt 1. eller annen bestemmelse i forsikringsavtalen, gjelder
fglgende:

11.1. Selskapets forsikringsrettslige innsigelser overfor forsikringstakeren kan ogsa gjgres gjeldende overfor
den medforsikrede.

11.2. Forsikringsavtalen kan endres, sies opp, flyttes til annet selskap eller falle bort uten varsel til den
medforsikrede.

11.3. Selskapet kan med bindende virkning for medforsikrede forhandle med forsikringstakeren om
forsikringsoppgjgret eller utbetale erstatning til forsikringstakeren.

12. Meldefrist
Sikrede mister retten til  kreve erstatning av Selskapet dersom kravet ikke er meldt til Selskapet innen ett ar
etter at sikrede fikk kunnskap om de forhold som begrunner kravet mot Selskapet.



