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Kriminalitet

Dekkes

Dekkes ikke

KRIMINALITETSFORSIKRING

Hvem forsikringen
gjelder for (sikrede)

Foretak/Enhet som er nevnt i forsikringsbeviset

Hvor forsikringen
gjelder

| Norden

Ved datakriminalitet dekkes gkonomisk tap som
har oppstatt pa servere i Norden

Hva forsikringen
dekker

Formuestap pafert sikrede

Sikredes gkonomisk tap som konstateres i

forsikringstiden og som har oppstatt som fglge

av

- at arbeidstakere, vikarer, agenter,
kommisjonzerer eller oppdragstakere

- har begatt underslag, tyveri, bedrageri,
utroskap eller dokumentfalsk i henhold til
straffeloven av 20. mai 2005 nr.28 og/eller

- begatt handling etter straffeloven 20. mai
2005 nr.28 §§ 387, 388, og 389 (korrupsjon)
nar handlingen ogsa kunne veert omfattet av
straffebestemmelsene knyttet til underslag,
tyveri, bedrageri, utroskap eller
dokumentfalsk

Formuestap pafort sikrede ved

datakriminalitet

Sikredes gkonomiske tap som konstateres i

forsikringstiden og som har oppstatt som

folge av at andre enn arbeidstakere, vikarer,

agenter, kommisjonaerer eller

oppdragstakere

- skaffer seg selv eller andre en gkonomisk
fortjeneste som folge av tyveri eller
bedrageri i henhold til straffeloven og

- tapet har oppstatt som fgige av
datainnbrudd hos sikrede

- Erstatningsansvar overfor tredjemann

- Tap som fglge av minsket eller bortfalt
produksjon eller omsetning

- Tap som fglge av at tingen ikke kan nyttiggjeres
som forutsatt

- Tapt fortjeneste

- @konomisk tap som skyldes straffbare
handlinger som er begatt etter at sikrede
oppdaget forsikringstilfellet, med mindre sikrede
godtgjer at tapet ikke kunne forhindres

- @konomisk tap hvor lagervurdering eller
resultatberegning er eneste bevis pa det faktiske
oppstatte tapet eller deler av det
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Sikkerhetsforskrifter - hva sikrede/bedriften ma gjore for a forebygge skade

Disse forskriftene gjelder for din bedrift. Hvis de ikke falges, kan retten til erstatning bortfalle helt eller delvis, jf. forsikringsavtaleloven
§4-8 og § 4-11

Gijelder for forsikringene: o Kriminalitet

Sikkerhetsforskrift ved datakriminalitet

Sikkerhet
- Datamaskiner skal til enhver tid ha oppdatert operativsystem, og aktivt antivirusprogram og brannmur. For smarttelefoner og
gvrige mobile enheter er det krav om at sikrede til enhver tid har oppdatert operativsystem. Alle datamaskiner, mobile
enheter, smarttelefoner og annet utstyr som er koblet til internett skal veere passordbeskyttet. Standardpassord skal endres
umiddelbart etter at en enhet er tatt i bruk.

Instruks om datasikkerhet
- De ansatte skal instrueres om hvilke rutiner som gjelder for & ivareta datasikkerheten, herunder rutiner for valg og fornyelse
av passord og tiltak for & unnga uautorisert adgang til datasystemene, skadelig programvare og virus

Driftsrutiner
- Plan for tilgangskontroll til bedriftens/organisasjonens datasystemer skal vaere implementert.
- Tilgang til programvare som styrer systemets sikkerhet, skal veere begrenset til autoriserte personer som har fatt delegert
ansvar av gverste ledelse.

Adgangskontroll
- Det skal veere innfart tiltak for fysisk adgangskontroll pa de steder hvor forsikredes data lagres og behandles.

Brudd pa sikkerhetsforskrift vil kunne medfare redusert eller helt bortfall av erstatning.

| tillegg gjelder generelle vilkar og erstatningsregler som medlemmene kan finne inne pa
Regnskap Norge sine medlemssider pa Regnskapnorge.no
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