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SAMMENDRAG

Sammendrag

Outsourcing av IT innebeerer & sette ut én eller flere
IT-funksjoner eller IT-tjenester til eksterne leverandar-
er. Det erviktig & ha orden og oversikt i egen virk-
somhet og gjennomfare ngdvendig planleggings- og
forberedelsesarbeid som et ledd i en outsourcing-
sprosess. Vaer oppmerksom pa at outsourcing ikke
endrer det ansvar virksomhetsledelsen har for d falge
lover og forskrifter.

Ha orden i egen virksomhet

Gjor en begrenset forundersgkelse og skaff deg
oversikt over status og framtidige behov som virk-
somheten har. Hold beslutningen om outsourcing

av IT dpen til forundersgkelsen er ferdig. Serg for god
forankring bade hos ansatte og ledelse. Hva vil du
oppna med outsourcing? Har du fokus mot kostnads-
eller mulighetssiden, eller kanskje begge? Hvilke
forretningsprosesser og informasjon er kritiske for din
virksomhet?

Vurder spesielt om noen av dine IT-tjenester er kritisk
for kjernekompetansen i din virksomhet. Vurder ogsa
hvor sarbar virksomheten er hvis kritisk informas-
jon blirkjent for uvedkommende. Hva er styrke og

svakheteridine nd veerende IT-tjenester? Bruk sjek-
klistene i veiledningen og lag en forelapig beskrivelse
av dine krav, et kravdokument.

Hvordan finner du riktig leverandor?

Det er mange mater d gjennomfare anskaffelser

pa. Erdinvirksomhet en del av offentlig sektor eller
petroleumsvirksomhet, sa foreligger det omfattende
krav om hvordan anskaffelsesprosesser skal
gjennomfares.

For de virksomheter som ikke er underlagt spesielle
innkjgpsreglement anbefales en prekvalifisering Finn
3-5 mulige leverandgrer og vurder anbudsprosess
eller kjgp etter forhandlinger.

For mange sma- og mellomstore virksomheter (SMB)
vil det & gd i tett dialog med 2—3 leverandarer gi bedre
resultater enn anbudsprosess. Du vil da ogsa hindre
at detaljerte spesifikasjoner og ferdig definerte l@s-
ninger fra din side fgrer til at leverandgrene skrur opp
prisen for & ta heyde for risiko

Velger du en slik framgangsmate er det na du trenger
kravdokumentet fra forundersgkelsen. En dialog

Bruk sjekklisten i veiledningen og sgrg for
at din virksomhet styrer unna fallgruvene

| oppstartsfasen.




med flere leverandgrer vil gi deg en mulighet til d |zere
mest mulig om innholdet i leverandgrenes standard-
leveranser for de IT-tjenestene du gnsker & outsource.
Leverandgrene far anledning til d sette seg inn i

dine forretningsbehov og krav. Du far mulighet til &
utfordre leverandgrene for d gi din virksomhet nye
muligheter og lavere IT-kostnader.

Bruk anledningen sammen med leverandgrene til
0gsa a se pa hva som kan ga galt —vurdering av

risiko. Drgft med leverandarene de verst tenkelige
scenariene, se spesielt pa omrader som driftsstans og
gjenoppretting, sikkerhetskopiering og beskyttelse av
virksomhetskritisk informasjon.

Basert pa denne dialogen med flere leverandgrer,
oppdater dine krav, bruk sjekklisten i veiledningen og
fokuser pa det som er relevant for deg.

Hvordan fa en god og balansert avtale?
Basert pa samtaler med flere leverandarer ber du

na kunne velge ut1eller 2 leverandgrer for avtale-
forhandlinger. Det er viktig & finne leveranderer som
forstar dine behov og din forretning. Sett av nok tid til
kontraktsarbeidet. Bruk en av standardkontraktene

pa markedet, evt. en bransjeavtale.

Enviktig del av avtalen skal sikre deg som kunde mot
uforutsette hendelser. Avtalen ma sikre prosesser
fordet som er uforutsett og for endringer som blir
ngdvendige. Arbeid med de verst tenkelige scenerier
og vurder behovet for & avtale rett til erstatning. Hvor
mye av din omsetning taper du hvis datasystemene er
uteav driftien dag eller lengre?

Bruk sjekklisten fra veiledning og serg for
at avtalen som et minimum dekker:

* Beskrivelse av tjenestene i en servicehandbok med
avtalte servicenivaer.

 Beskrivelse av alle tre faser i et oursourcingsoppdrag:

- Oppstartsfasen og overfering til ny leverandar:
planlegging, testing og overfaring av IT-tjenester,
evt. infrastruktur, personell og programvare til
leverandgren, testing og godkjenning

- Driftsfasen med detaljerte krav for de lgpende-
tjenesteleveransene samt mekanismer for styring
av endringer og forbedringer samt evaluering av
leveransene i form av revisjoner og/ eller

Avtalen ma sikre prosesser for det som
er uforutsett og for endringer som blir

ngdvendige.




kundetilfredshets mdlinger
- Avslutning av avtalen, retningslinjer for hva som
skjerom en av partene vil ut av avtalen.

Oppstartsfasen og overforing til
outsourcingsleverandor

Outsourcing innebaerer ofte endringer av IT-systemer,

arbeidsprosesser og rapporteringsrutiner. Det er vik-
tig d sgrge for at rutiner for support og brukerhjelp er
klare og at brukerne far nedvendig opplaering.

Hva kan ga galt i oppstartsfasen? Det er
spesielt tre omrader som er gjengangere:
 Informasjon og kommunikasjon til ansatte og
mellom kunde og leverandar
¢ Teknologi og teknisk kontroll
e Motivasjon og oppleering av brukere

Bruk sjekklisten i veiledningen og sgrg for at din virk-
somhet styrer unna fallgruvene i oppstartsfasen.

Hvordan felger virksomheten opp avtalen?
Det finnes flere rammeverk for styring og oppfalging
av driftstjenester. Hvis outsourcingsleverandgren
benytter et slikt rammeverk, avklar med leverandaer

hvilke prosesser som din virksomhet bar involveres i.

Sorg for & ha fokus pa forhold som er viktige for
din virksomhet, og spesielt for at disse
omradene folges opp:
» Utpek kontaktpersoner og avklar tydelige rolleri
egen virksomhet og hos leverandgren
* Behold noe IT-kompetanse i egen virksomhet,
om mulig
* Sgrg for et endringsregime med klare plikter for
kunde og leverandgr —fd leveranderen til d logge
endringer
* Sgrg forat stgrre endringer risikovurderes av
leverander og at tiltak for & redusere risiko skal
framlegges
* Sgrgfor a etablere standarder for hvordan
kvaliteten pa tjenestene og serviceniva (SLA) skal
males
* Sgrg fordialog om virksomhetskritiske
IT-tjenester gjennom driftsmater minst hver
maned




1. OM DENNEVEILEDNINGEN

Outsourcing av IT omfatter hel eller delvis tjenes-
teutsetting av IT-tjenester og /eller IT-drift til eksterne
leveranderer. Mdlgruppen for veiledningen er sma- og
mellomstore virksomheter (SMB). Veiledningen kan
0gsa veere til nytte for starre virksomheter, selv om vi
ikke kan gd god for at alle spgrsmadl som er relevante
for stagrre virksomheter er grundig nok behandlet.

Mange virksomheter gnsker & redusere kostnader og
effektivisere arbeidsprosesser. Samtidig gker kravet til
tilgjengelighet og oppetid for IT-systemer og IT-in-
frastruktur. For noen kan outsourcing av IT-tjenester
veere et ledd i & redusere kostnadene eller gke effek-
tiviteten. Denne veiledningen inneholder sjekklister
og vurderingspunkter som skal bidra til & rettlede

din virksomhet gjennom outsourcingsprosessen 0g
forbedre din mulighet til & lykkes med prosessen, uan-
sett hensikt.

uttrykket Cloud Computing blir nevnti mange IT-
sammenhenger, men hva er egentlig dette, og hvor-
dan kan en lederien norsk virksomhet forholde seg til
utviklingen av nye leveranseformer for IT?

Veiledningen dekker ikke alle de spesielle vurderinger
som ma gjgres av virksomheter som er underlagt
helsepersonelloven, helseregisterloven eller lov om
forebyggende sikkerhet (sikkerhetsloven) uansett
starrelse pd virksomheten. Veiledningen dekker
hellerikke alle krav for virksomheter som er underlagt
Finanstilsynets IKT-forskrift.

Veiledningen vil likevel kunne brukes av virksom-
hetene nevnt ovenfor. Det er da ngdvendig a gjare
saerskilte vurderinger i tillegg for de krav som falger
av lover og forskrifter som den enkelte virksomhet er
underlagt.

1.1IT er virksomhetskritisk
IT er virksomhetskritisk i de fleste virksomheter i dag.
SMB-er har begrenset IT-kompetanse og mange har

ikke dedikerte IT-ansatte. Det er likevel viktig d ha
orden og oversikt i egen virksomhet og gjennomfare
ngdvendig planleggings- og forberedelsesarbeid som
et ledd i en outsourcingsprosess. Det kan i verste fall
fore til sveert darlige avtaler dersom dette ikke tas
vare pa.

1.2 Outsourcing av IT endrer ikke virksom-
hetens ansvar

Outsourcing av IT-drift endrer ikke det ansvaret som
lederiden enkelte virksomhet har i henhold til lover
og forskrifter. Ansvar kan ikke delegeres eller avtales
bort, kun arbeidsoppgaver. Dette gjelderf. eks. ved
elektronisk behandling av personopplysninger. Ifglge
personopplysningsloven med forskrifter sa er det
virksomhetens leder som er ansvarlig selv om det er
en ekstern leverandgr som gjgr databehandlingen.
Kravene er spesielt omfattende for virksomheter
som behandler sensitive personopplysninger. Det er
imidlertid fullt mulig d planlegge for at outsourcing-
sleverandgren i forbindelse med avtaleforhandlinger
patar seg d gjennomfare grunnlagsarbeidet for en del
av de pliktene som virksomhetens ledelse har.

1.3 Outsourcing av IT gir forsterket
behovet verdivurdering og beskyttelse

Det ma vurderes hvilken informasjon og forretning-
sprosesser som er kritisk for virksomheten og som
derfor ma beskyttes. Det kan vaere forhold knyttet til
produkter, produksjon, kunderegister, sikkerhetstilt-
ak, herunder fysiske sikringstiltak, osv. Virksomheten
ma sgrge for at kritisk informasjon og kunnskap

ikke tilfeldig kan @delegges eller blir tilgjengelig for
uvedkommende. Virksomheter som ikke allerede har
giennomfaert en verdivurdering bar gjgre det. For mer
informasjon om verdivurdering,

NSM: www.nsm.stat.no/Arbeidsomrader/
Verdivurdering




2. HVA ER IT-OUTSOURCING

IT-outsourcing innebaerer a sette ut en eller flere
IT-funksjoner og/eller tjenester i en virksomhet til

en eller flere eksterne leverandgrer isteden for d

drive disse selv. Leverandagrene kan vaere selskaperi
nermiljget, nasjonale aktarer, eller leverandgrer som
leverer disse tjenestene fra land utenfor Norge, eller
kombinasjoner av dette. Utstyr og systemer kan veere
plassert hos kunden, hos leverandgr, eller en kombi-
nasjon av dette.

2.1 Rimelige forventninger til outsourcing
av IT-tjenester?

Det er gjort noen undersgkelser blant norske virk-
somheter som sier noe om hvilke forventninger virk-
somhetene har. Handelshayskolen Bl har gjennom-
fort en outsourcingsundersgkelse i 2007 0g 20009.
Bl-undersgkelsen har hentet data fra virksomheter
med omsetning stgrre enn 500 mill NOK, og
resultatene er derfor ikke direkte overfgrbare

pa SMB-er. De viktigste forventningene er:

e Kostnadsreduksjoner

e Bedre tilgang til IT-ressurser og IT-kompetanse,

 Starre fleksibilitet og skalérbarhet i forhold til
behoveneiegen virksomhet

 Forbedret kvalitet pd IT-tjenester og brukerhjelp
» Mulighet for starre fokus mot egen kjernekom-
petanse

Det papekes som en viktig grunn til IT-outsourcing
atvirksomhetene vil fokusere pa det de er best til,
kjernekompetansen. Bl-undersgkelsen fra 2009 viser
at fokuset pa kostnadsreduksjoner er gkt i forhold til
2007. | 2007-undersgkelsen var forventet besparelse

i gjennomsnitt for alle funksjoner ca 21%, mens
oppnadd besparelse var ca18 %. For omradene help-
desk/brukerstgtte og IT-systemer og infrastruktur
ligger oppnadd besparelse pa mellom 15 % 0g17 %.

Mange virksomheter tar ikke med i regnestykket

at det kommer til kostnader ved outsourcing som
kommer til fradrag fra disse besparelsene. Dette
gjelder bade kontraktskostnader og kostnader for a
folge opp at leverandgren faktisk leverer etter avtalen
(forvaltningskostnader) samt styring av framtidige
endringer.

Siden de erfarte kostnadsbesparelser i mange tilfeller
ikke er starre enn 15 %, er det god grunn til & se pd
ogsa andre forbedringsomrader enn kostnadsbes-




parelser ndr IT-outsourcing vurderes, f. eks mulighet-
eneforendringer og effektivisering i egen virksomhet
gjennom tilgang til nye teknologimuligheter, bedre
IT-tilgjengelighet, bedre brukerhjelp og mer stan-
dardiserte lgsninger.

2.2 Hva kan ga galt ved IT outsourcing?
Bl-undersgkelsen har kartlagt kundenes oppfatning
av trusler og risiko ved outsourcing av IT. Hgring-
sinstansene har ogsd bidratt med synspunkter pa
hva som kan ga galt ved outsourcing. De viktigste
risikoomrader som er pekt pa er:

« Utilstrekkelig kvalitet pa IT-tjenestene
e Mangelfull kontrakt og uklare ansvarsforhold
mellom partene
e Mangelfullt samarbeid og samhandling mellom
kunde og leverandar, f. eks. vedrgrende endring-
er, teknologistyring, rapportering og kontroll
e At kundensvirksomhet mister kompetanse, 0g:
- redusererevnen til & kunne vurdere kvalitet
pa leveransen
- reduserer evnen til styring og kontroll med
IT-virksomheten, f. eks. leverandgrens
sikkerhetsregime og sikkerhets-
dokumentasjon

- Mangel pd kompetanse hos kunden farer til at
lover og regler ikke falges, . eks. personopplys-
ningsloven

- Utfordringer med tilkobling av IT-drift som kun-
den selv fortsatt haransvar for

Erfaringer fra mange virksomheter tilsier at mangler
innenfor omrddene samhandling kunde — leverander,
samt mangelfull kontrakt, er nok til & hindre en vel-
lykket outsourcing av IT-tjenester.

Det papekes som en viktig grunn til IT-out-
sourcing at virksomhetene vil fokusere pa
det de er best til, kjernekompetansen.
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3. HVORDAN VELGE RIKTIG STRATEGI?

Avelge strategi for outsourcing av IT handler i ferste
omgang om valg av leveransemodell — og det er flere
leveransemodeller & velge blant.

Virksomheten kan fa alle tjenester levert fra én
leverandgr, eller fra flere (multisourcing). IT-
leverandgren kan flerndrifte serverne som fortsatt
erplassertidine lokaler (onsite outsourcing), eller
du kan leie serverkapasitet og evt. systemer hos
leverandgren (hosting). Det vil forenkle prosessen vi-
dere hvis du velger leveranseform i forkant av vurder-
ing av mulige leverandgrer.

3.1 Onsite outsourcing

Onsite outsourcing innebaerer at leverandgren fjern-
drifter dine systemer og infrastruktur som fortsatt
erplassertidine lokaler. Det finnes ulike alternativer
nar det gjelder kontinuitet, beredskap og backup. Det
kan veere aktuelt at mulig katastrofedrift legges pa
leverandgrens infrastruktur og systemer. Den viktig-
ste fordelen med denne modellen er enkel integrasjon
med de outsourcede IT-tjenester og tjenester som
fortsatt skal gjennomfares i egen bedrift, f. eks. syste-
mer som er knyttet til bedriftens kjernekompetanse
innenfor produksjon, analyse, problemlgsning, etc.
Gjennomfaringsrisikoen vil trolig blinoe mindre enn
forandre alternativer fordi det er mindre omfattende
endringer som skal gjennomfares

3.2 Application Service Provider

Bruk av Application Service Provider (ASP) betyrat du
som kunde leier tilgang til programvaren din virksom-
het har behov for, systemer, lisenser, server/lagrings-
kapasitet og backup og recovery lgsninger. Tilgang til
tjenestene far du via leid linje, over internett, eller evt.
via mobiltelefon.

Fordeler for din virksomhet er at du ikke har
investeringer ilisenser, oppgraderinger, servere etc.
og farforutsigbare faste kostnader pr. bruker pr. mnd.
I tillegg far du backup/restore handtert utenfor dine

lokaler —noe som er verdifulltitilfelle f. eks. branni
egne lokaler. Typiske lgsninger som tilbys er Microsoft
kontorstatte, e-post med sikkerhetslgsninger for
virusvask og handtering av sgppelpost, felles
fillagring, gkonomisystemer, etc.

De viktigste fordelene med denne Igsningen er sma
investeringer i forkant og god skalérbarhet. Bygger
du opp eller ned din virksomhet, sa felger IT-kostnad-
ene med. | tillegg far din virksomhet ofte tilgang til
lzsninger for mobile arbeidstakere som hadde veert
kostnadskrevende & bygge opp selv. Har din virksom-
het mange ansatte som bare sporadisk bruker IT, kan
dette vaere en god modell.

ASP lgsningen har flere risikoomrader.

Hvis tilkoblingen til ASP-leverandgren faller bort
grunnetlinjebrudd, etc, og du ikke har reservelinje,
sa star din virksomhet uten de fleste IT-tjenester,
kanskje for en dag eller to til linjebruddet er ordnet.

I tillegg vil du kunne fa utfordringer med integrasjon
mellom ASP-tjenestene og IT-tjenester som fortsatt
skal kjares i egenregi, f. eks systemer som er knyttet
til bedriftens kjernekompetanse innenfor produks-
jon, analyse, problemlgsning. Hvis din virksomhet
eravhengig av mange slike systemer som statter
kjernekompetanse i din virksomhet, er neppe en 100
% ASP-lgsning et godt valg.

3.3 Cloud computing

Cloud Computing er en betegnelse for IT-tjenester
levert over internett. Dette leveres oftest med data-
prosessering og datalagring pa servere som stari
store, eksterne serverparker tilknyttet internett og
hvor du kan leie tilgang til systemapplikasjoner og
gvrige IT-tjenester.

Cloud Computing leveres "on demand” — nar du
trenger dem. Slike tjenester er elastiske og skalér-
bare —du far sa mye eller sd lite du trenger malt etter
flere kriterier enn bare pr mnd eller pr bruker. Malet




med Cloud Computing a tilby enkle, sikre, skalérbare
IT-tjenester til kundene. Det eneste brukerne trenger
lokalt er en nettleser pa arbeidsstasjonen, enten det

eren PC, en Mac eller andre typer enheter.

Fordelene med Cloud Computing er at driften er
sveert standardisert, gjgres pa sveert store server-
parker, ofte plassert utenfor Norge. Dette gir mu-
lighet for stordriftsfordeler og store reduksjoner i
driftskostnader. Pa kjgpet kan din virksomhet fa hay
tilgjengelighet, backup/restore utenfor egne lokaler
og tilgang til en profesjonell og sikker drift/kom-
petanse. Cloud Computing kan gjgre det gkonomisk
mulig a tilby bedrifts e-post og intranett til ansatte
som ikke bruker PC til daglig, ogsa for virksomheter
med mange ansatte.

Cloud Computing vil ogsa gjgre det mulig a tilby
nettbaserte IT-tjenester over hele verden til en sveert
lav kostnad. De fleste av 0ss bruker Cloud Computing
alleredeidagidet minsteiprivat sammenheng til
e-post, til internett, telefoni, sosiale medier, etc.

Risikoomrader ved Cloud Computing er som for
ASP-lgsningen — virksomheten blir sveert avhengig av
tilkoblingen til Internett. Hvis tilkoblingen faller bort

grunnet linjebrudd, etc, og du ikke har reservelinje,
sa stardinvirksomhet uten de fleste [T-tjenester,
kanskje for en dag eller to til linjebruddet er ordnet.
Som for ASP kan du ha utfordringer med integrasjon
mellom Cloud-tjenestene og IT-systemer du velgere

d kjare lokalt i eget hus, f. eks. systemer tilknyttet
produksjonen. Itillegg vil du kunne miste en del valg-
frihet i forhold til hvilke versjoner av programvare du
skal bruke, nar du skal oppgradere etc.

I tillegg kommer det forhold at med nettleser mot
Internett som eneste brukergrensesnitt ma virksom-
heten forholde seq til at nettleserprogramvare er
utsatt for stadige forsgk pa infeksjoner fra Internett.
Denne risikoen ber hdndteres i avtaler med outsourc-
ingsleverandar slik at ngdvendig sikkerhet for din
virksomhet blir ivaretatt.

Dersom de eksterne serverparkene star utenfor
Norge vil din virksomhet i tillegg matte passe pa at
kontrakten reguleres av norsk lov og fglger norske
krav til personvern. Du md veere sikker pa at per-
sondata kan overfgres til og lagres i det landet som
serverparken liggere. Det er mange og komplekse
regler knyttet til overfgring av personopplysninger
utav Norge. Sgrg for at outsourcingsleverandgren

De viktigste fordelene med denne lgsningen
er sma investeringer i forkant og god
skalérbarhet. Bygger du opp eller ned din
virksomhet, sa felger IT-kostnadene med.




taransvaret for tilfredsstillende rutiner, prosedyrer

og teknologi slik at det er mulig for kunden & felge
Personopplysningsloven. Sgrg for at outsourcings-
leverandgren dokumenterer for deg hvordan dette
sikres. Hvis din virksomhet lagrer sensitive personop-
plysninger sa sgk rad hos Datatilsynet far du beslutter
strategi for outsourcing.

3.4 Offshoring

Offshoring kalles det nar IT-tjenester leveres fra
leverandgreriandre land. Dette er ofte en del av
Cloud Computing-konseptet og det henvises til
fordeler og risiko presentert under Cloud Computing.

For offshoring tilkommer det ytterligere risikomo-
menter:

e Sviktikritisk infrastruktur/stramforsyning i vert-
slandet - ikke bare i internettilknytningen kan gi
redusert tilgjengelighet

e Ustabilitet i regimer (avhengig av land) og andre
reguleringsregimer

» Kulturforskjeller og sprakutfordringer

¢ Egen kompetanse innen internasjonal kon-
traktsrett og IT er ofte mangelfull i sma bedrifter.
Har virksomheten bestillerkompetanse til a sikre
egnerettigheter?

For SMB-er anbefales det, dersom offshoring skulle
veere aktuelt, d innga avtale gjennom en leverandar
som har kontori Norge og sgrge for at avtalen for-
holder seq til norsk lov.

3.5 Kjenn din leverandor

Vit hvor dataene dine er. \Velg en leverandgr som
oppgir hvor iverden dine data lagres/sikkerhets-
kopieres, slik at du som kunde evt. kan fa dem slettet
eller overfart hvis kundeforholdet oppharer. Ved en
Cloud Computing leveranseform er det spesielt viktig
asgrge for at avtalen har tydelige bestemmelser om
awvikling og tilbakefgring av datagrunnlag til din
virksomhet ndr avtalen avvikles.

Vit hvem som kan fa tilgang til dataene dine.
Virksomheten ber vite hvem som kan fa tilgang til
dataene dine, seerlig nar det gjelder informasjon
som har stor verdi for virksomheten, samt sensitive
personopplysninger.

Er din virksomhet underlagt krav om & folge
standarder innenfor informasjonssikkerhet?
Dette omfatter standarder ditt selskap er underlagt
gjennom egne beslutninger, krav til barsnoterte sels-
kap, bransjekrav etc. Som eksempel kan nevnes SOX,
PCl, SAS70, ISO 27001 0g Finanstilsynets IKT-forskrift,
bare for & nevne noen. Sgrg for at outsourcings-
leverandgren dokumenterer for deg i avtalen hvordan
oppfyllelse av kravene sikres. Fa alle kravinniavtalen
0g avtal rett til test av sikkerhet og arlige revisjonserk-
lzeringer fra uavhengig tredjepart i forhold til oppfyl-
lelse av standardene. Sgrg for at dette er en del av de
avtalte leveransene.

Et viktig omrade & regulere i avtalen er kon-
traktsfestede rettigheter til kundens egenut-
viklede programvare.

Hvis dette ikke eriorden kan du oppleve at outsourc-
ingspartner videreutvikler programvaren i selskaper
utenfor Norge og bruker den til egne formal, evt.
selger lisensrettigheter til andre kunder.

Veer spesielt ngye med kontraktskrav og serviceniva
for tjenestene siden det ofte er vanskelig og ar-
beidskrevende a falge opp rettslig overfor selskaper,
evt. deres underleverandarer i utlandet. Sgrq for sank-
sjoner hvis det er mulig.




4. HA OVERSIKT  EGEN VIRKSOMHET
— GJUR EN FORUNDERSUKELSE

Outsourcing av IT-tjenester vil kunne innebaere en
krevende endringsprosess til en ny [T-hverdag. Denne
endringen krever forberedelse og god planlegging.
Som ved alle endringer bar den enkelte virksomhet
gjere en grundig vurdering av hvorfor virksomheten
skal endre IT-leveransene og hva organisasjonen vil
oppna med dette.

Men arbeidet er ikke over nar avtalen er undertegnet.
QOutsourcing er en kontinuerlig prosess. Det er viktig
afolge opp at avtalt serviceniva leveres, samt styre
leveransen og gjennomfere ngdvendige endringer.
Det er ogsa n@dvendig a forberede en eventuell av-
vikling av avtalen og overgang til en ny leverandar
eller egen drift av hele eller deler av de IT-tjenestene
som avtalen dekker. Det er viktig at bedriftssensitiv
informasjon ikke gjares tilgjengelig for uvedkom-
mende. Gjgr en ngye vurdering av hvordan slik infor-
masjon og kunnskap kan beskyttes og hvem som skal
ha tilgang til den (verdivurdering).

For d kunne gjere riktige valg pd alle disse omradene
er det behov for & skaffe seg oversikt i egen virksom-
het, samt vurdering av framtidige forretningsbehov,
dvs. gjere en begrenset forundersgkelse. Det er ogsa
behov for & utarbeide en begrenset spesifikasjon

basert pa det du vet etter denne forundersgkelsen, og
prioritere dine egne krav i absolutte krav, viktige krav
og @nskelig. Denne begrensede forundersgkelsen bar
veere godt forankret bade hos ledelse og ansatte, slik
atenevt. outsourcing av IT-tjenester blir forstatt og
akseptert.

Alle alternativ ber sta dpne til du er ferdig med denne
forundersgkelsen, ogsa det alternativet & beslutte at
outsourcing ikke er det beste alternativet, evt. ikke
aktuelt for enkelte IT-tjenester.

4.1 Ha orden i egen virksomhet - stikkord
for sjekkliste
 Forduoverlaterdriften av IT-miljget til en out-
sourcingspartner, veer sikker pa hva som foregari
din egen IT-avdeling
 Skaff deg oversikt over hva slags bedriftssensitiv
informasjon du behandler og lagrer og hvor kri-
tisk den er for virksomheten om uvedkommende
fartilgang
e Behandler du personopplysninger sa dokumentér
dette — husk & vurdere risiko i henhold til Person-
opplysningsforskriften
 Skaff deg oversikt over utstyr, systemer og graden
av viktighet for virksomheten

Outsourcing er en kontinuerlig prosess.
Det erviktig a felge opp at avtalt
serviceniva leveres, samt styre leveransen
0g gjennomfgare ngdvendige endringer.




Kartlegg styrker og svakheteridagens IT-tjen-
esterf. eks. (tilgjengelighet, kvalitet, sikkerhet-
srisiko vedrgrende f. eks. informasjonslekkasjer,
informasjonsspionasje, osv)

Dekker dagens IT-tjenester forretningens behov
pa kort og lengre sikt?

Kartlegg egne rutiner, systemer, infrastruktur
Finnes ikke skriftlige rutinebeskrivelser er dét noe
som ma pa plass

Problemer ma spesielt kartlegges —mange har
brent seg pa & outsource en intern IT-tjeneste
som man ikke har kontroll over

Skaff deg oversikt over skjulte IT-kostnader slik at
de faktiske kostnadene fremkommer

Skaff deg ogsa oversikt over IT-behandling som
gjennomfares av miljger utenfor IT-avdelingen
og evt. krav til integrasjon med IT-avdelingens
systemer

Har du omfattende IT-systemer som statter
kjernekompetanse for forretningen, sa vurder
spesielt ngye hvor forretningskritisk dette er og
hva slags kompetanse som kreves i din virksom-
het.

Skaff deg oversikt over egenutviklet programvare
og om denne programvaren er en kritisk faktor i
forretningens kjernekompetanse

Skaff deg oversikt over kostnadsbildet for dine IT-
tjenester, har du ikke oversikt, vil det kunne vaere
vanskelig & vurdere kostnadene i en outsourcing-
savtale

4.3 Hva vil din virksomhet oppna med out-
sourcing?

Stikkord for sjekkliste:

Lavere kostnader

Hayere kvalitet

Forbedret oppetid

Tilgang til ressurser og hgyt kvalifisert arbeidsk-
raft, nye tjenester og evt. bruk av ny teknologi
Bedre sikkerhet i form av gkt tilgjengelighet,
bedre katastrofelgsninger, bedre sikkerhet mot
trusler fra internett

Andre forretningsforhold som er viktige i din
virksomhet

NB! Pass pa forankring i ledelsen.

4.4 Framtidige forretningsbehov - stikkord
for sjekkliste

Vurdér virksomhetens behov for fleksibilitet og
skalérbarhetiforhold til mulig vekst eller ned-
skjeeringer - forretningsbehov om s ar, endret
forretningsdrift?

Har du mobile medarbeidere som er mye

pa farten?

Trenger du [T-stgtte bare til hovedkontoret, eller
har du virksomhet andre steder i Norge eller
utlandet?

Kan ny teknologi og kommunikasjonslgsninger
gjere noe for forretningen?

Hva med oppetid 24/7 — kan det endre grunnlaget

4.2 Hva er kritisk informasjon for virksom-
heten? .
e Skaff deg oversikt over informasjon om virksom-
hetens produkter, produksjon, kunderegister,
sikkerhetstiltak, herunder fysiske sikringstiltak
osV.
e Hvordan kan denne informasjonen misbrukes?
e Hvem kan misbruke denne informasjonen?
e Hvavil veere konsekvensen om denne
informasjonen blir kjent?

fordin virksomhet?

Vurdér bruk av mer standardiserte lgsninger, sys-
temer og evt. ny teknologi. Det kan veere mye a
spare i IT-drift ved outsourcing hvis du kan bruke
standard lgsninger.

4.5 Omfanget av outsourcing

- en sjekkliste

Hvilke IT-tjenester skal settes ut? Det er vanlig & dele
opp IT-tjenestene i noen hovedomrader:




e Outsourcing av infrastruktur og drift

e Qutsourcing av drift/forvaltning av applikasjoner/
systemer

e Qutsourcing av forretningsprosesser (f. eks lgnn,
regnskap)

« Outsourcing av IT-ledelsesfunksjonen, ofte ogsa
inkludert styring av framtidig teknologiutvikling

4.6 Hvordan velge riktig omfang
og retning?
Hva du skal velge avhenger av mange forhold:
 Hvilke behov din virksomhet har na og pa
lengre sikt
e Hvilken IT-kompetanse din virksomhet har, og
hvordan dette evt. bgr endres
 Behovet for kompetanse og radgivning fra
outsourcingsleverandgr
e Hvor skal driften gjennomfares, i dine lokaler eller
hos outsourcingsleverandar
e Hva med printere, kopimaskiner, mobiltelefoner
0g annet beerbart utstyr?
» Ma ansatte skifte jobb eller miste den?
 Hvordan vil du sgrge for & sitte igjen med tilstrek-
kelig kompetanse til oppfalging av outsourcing-
savtalen, leveranser og sikkerhet?
e Omfang av egen IT-kompetanse: Kan det veere
aktuelt & kjgpe en IT-ledelsesfunksjon pa deltid?
¢ Hvavil konsekvensen av outsourcing vaere mht
bemanning, kompetanse og sarbarhet?

Vurdér spesielt om noen av dine IT-tjenester
stotter kjernekompetansen. Har din virksomhet
systemer eller teknologi som er et ngdvendig
forretningsfortrinn, f. eks. i form av egenutviklet
programvare, IT-systemer eller [T-tjenester som
krever omfattende inngripen fra fagspesialisteri
din virksomhet? Erfaring fra mange virkelige
outsourcingstilfeller viser at outsourcing av slike
systemer og tjenester sjelden blir vellykket.

Vurdere ngye hvor sarbar virksomheten er hvis for-
retningskritisk informasjon blir kjent for uvedkom-
mende.

Det er ogsa viktig & vurdere IT-kompetansen i egen
organisasjon og virksomhetens strategifor a vi-
dereutvikle eller endre denne. Hvis din strategi er

a ha minst mulig egen IT-kompetanse, vil det vaere
viktig & vurdere outsourcingsleverandgrer som er
geografisk plassert i naermiljget, slik at det er enkelt
a hente kompetanse. Dette er spesielt viktig hvis du
0gsa planlegger a outsource IT- ledelses funksjonen
til outsourcingsleverander.

Blir ansatte bergrt av outsourcingsprosessen sa sarg

for afalge lovverk oginngatte avtaler. Involvér de
ansatte og deres tillitsvalgte tidlig nok.
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5. HVORDAN ARBEIDE MED
LEVERANDYRVALG OG REFERANSER

Aoutsource T-tjenester er for mange virksomheter
en svert omfattende beslutning. En outsourcing-
savtale for IT-tjenester innebaerer ofte betydelige
kostnader bade ved inngdelse og evt. ved avslutning.
Langsiktighet er derfor viktig og din virksomhet bar
iutgangspunktet planlegge for en periode pd3—5
ar. Det er derfor en langsiktig samarbeidspartner din
virksomhet nd skal lete etter.

Det er mange mater d gjennomfare anskaffelser

pa. Erdinvirksomhet en del av offentlig sektor eller
petroleumsvirksomhet, sa foreligger det omfattende
krav om hvordan anskaffelsesprosesser skal gjen-
nomfares. Det henvises der til offentlige innkjap-
sreglement samt veiledninger fra Direktoratet for
forvaltning og IKT (Dif1):
http://www.anskaffelser.no/
tema/2009/10/ikt-anskaffelser

5.1 Prekvalifisering - 3 til 5 mulige
leverandgrer

Hvordan finne ut hvilke leverandgrer som kan veere
aktuelle? Ta kontakt med ASP Norge eller IKT-Norge
for oversikter, http://www.aspnorge.no/, http://
www.ikt-norge.no/. Ta kontakt med et bredt utvalg
av mulige leverandarer og beskriv kort hva din virk-
somhet gnsker & gjennomfare. Basert pd forunder-
sgkelsen vet du nd mye om styrke og svakheteridine
navaerende IT-tjenester, du vet en del om langsiktige
forretningsbehov og viktige prioriteringer. Be om
referanser fra tilsvarende kunder.

Svarene du far er en god indikator pa hvor attraktiv
duer som kunde. Du ber sarge for & snakke med
flest mulig referanser som likner mest mulig pa din
egen virksomhet og med tilsvarende IT-systemer og
infrastruktur.

5.2 Anbudsprosess eller forberedende
samtaler med flere leverandorer?
For store og mellomstore virksomheter er

anbudsrunde ofte neste skritt. Her gjelder det a
beskrive sa tydelig som mulig hva jobben gar ut pa.
Sett opp kriterier som gjer det mulig a sammenlikne
tilbud. Kravene til f. eks offentlige anbudsprosesser
gjennomgas ikke i denne veiledningen,

det henvises til http://www.difi.no/anskaffelser

5.3 Forberedende samtaler med flere
leverandorer

En tradisjonell anbudsprosess er ikke alltid den beste
lgsningen. For mange SMB-ervil det d gd i en tett
dialog med 2 — 3 leverandgrer gi bedre resultater.

Du vil da ogsd hindre at detaljerte spesifikasjoner

og ferdig definerte lgsninger fra din side fgrer til at
leverandgrene skrur opp prisen for a ta hayde for
risiko. Bruk denne prosessen til & bygge opp personer
i dinvirksomhet for & kunne ivareta styring og kon-
troll av IT-tjenestene etter at de er satt ut til ekstern
leverander. Etabler allerede na god kommunikasjon
med leverandgrene og faste kontaktpunkteridin
organisasjon.

Velger du en slik framgangsmate er det na du trenger
kravdokumentet fra forundersgkelsen. En dialog

med flere leverandgrer vil gi deg en mulighet til & lzere
mest mulig om innholdet ileverandgrenes standard-
leveranser for de IT-tjenestene du gnsker d outsource.
Leveranderene far anledning til & sette seginnidine
forretningsbehov. Du far mulighet til & utfordre
leveranderene pa bruk av ny teknologi og standardis-
erte [T-tjenester for & gi din virksomhet nye mulighet-
er og lavere IT-kostnader. Du far ogsa en mulighet til &
drefte hvordan leverandgren vil samarbeide med din
virksomhet, serviceniva, kontaktpunkter og ansvars-
deling.

Bruk anledningen sammen med leverandgrene til
0gsa a se pa hva som kan ga galt — de verst tenkelige
scenarioene, se spesielt pa driftsstans og beskyttelse
av virksomhetskritisk informasjon.




Basert pa samtaler med flere leveranderer ber du

nd kunne velge ut én eller to leverandarer for avtale-

forhandlinger. Sgrg for at valg av leverandarer har-

monerer med dine langsiktige malsetninger. Hvis din

virksomhet har en nasjonal eller nordisk ambisjon,

ber du serge for at leverandgren har en mulighet for a

veere med a statte deg videre.

5.4 Oppdater dine krav

Basert pa forundersgkelsen og dialogen med flere
leveranderer bar det na vaere mulig & oppdatere
ditt kravdokument, og ta inn mer detaljerte krav til

serviceniva og responstider, oppetider, brukerhjelp-
tjenester, osv.

Bruk sjekklisten nedenfor og plukk det som er
relevant for deg:

Ditt kravdokument ma vaere en presis og nayak-

tig beskrivelse slik at tilbyder skal kunne gi et

riktigst mulig tilbud, og slippe d ta seg ungdig

betalt for risiko vedrgrende arbeidsomfang.

Krav til brukerhjelp.

Krav til oppleering av nyansatte.

Krav til regelmessig opplaering av ansatte.

Hvordan arbeidsdeling skal vaere nar det gjelder

styring og kontroll av endringer, IT-sikkerhet,

teknologioppdateringer og krav til beredskap,

backup og dokumentasjon

Hvordan lovkrav skal handteres, f. eks personop-

plysningsloven med forskrifter

Presiser hva som skal leveres og la leverandgren

fa muligheten til & si hvordan.

Kravspesifikasjonen md inneholde elementer av

katastrofeberedskap. Hva skal skje nar det f. eks.

brenneridinvirksomhet eller hos leverandaren?

Krav til katastrofe og beredskapslasninger:

- Hvorlenge kan din virksomhet veere uten
systemer/informasjon?

- Forhvorlang periode kan din virksomhet
akseptere & tape data?

- Hvaerleverandagrens standard

sikkerhetslgsninger?

@nsket kontraktstid og muligheter for utvidelser

ma fremga.

Fleksibilitet fra leverandgren mad veere et krav ndr

forretningsbehovet endrer seg. Avtalen ma ikke

veere et statisk dokument i avtaleperioden.

Vurder krav til serviceniva.

Aktuelle og til dels overlappende mal for

serviceniva kan veere:

- Oppetider for eksempelvis brukerhjelp

- Tilgjengelighet for tjenester for hele eller
deler av dggnet.

- Svartiderfor brukerhjelp og systemer

- Leveringstid fraf. eks. brukerhjelp, tid det tar
afaenlgsning, en endring etc.

- Feilutbedringstid

- Kundetilfredshet

- Evt. sanksjoner hvis minimum serviceniva
ikke holdes.

Be leverandgr beskrive hvordan denne vil male

servicenivaet pa leverte tjenester, og hvordan og

hvor ofte dette skal rapporteres.

Be gjerne tilbydere om pris pa alternative servi-

cenivder for & kunne drafte dette naermere.

Eventuelle krav og vilkar for at leverandgr skal over-

ta ansvar for bedriftens personale etter en eventuell

kontraktsinngdelse md vaere naye presisert.

Hvilken type kontrakt som skal brukes eller om

virksomheten gnsker & bruke standardkontrakt.

Det mad ga klart frem pa hvilket grunnlag tilbud

velges ut og forkastes, hvilken rett til begrunnelse

tilbydere skal ha ved forkasting m.v.

Ved outsourcing/drifting av lisenser som eies av

andre, ma alle rettigheter og plikter vaere klart

definert.

Det samme gjelder for programvare utviklet av

dinvirksomhet

Det ma kreves at leverandgren harinkludert

iavtalen avslutning av leveransen med pafal-

gende tilbakelevering eller overlevering til annen

leverander. Pris for dette ma ettersparres.
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6. AVTALE OM OUTSOURCING
—HVABYJR DEN INNEHOLDE

Settav nok tid til kontraktsarbeidet. Bruk en av
standardkontraktene pa markedet. Det foreligger tre
utgivere av standardkontrakter for outsourcing: Difi
som utgir Statens standardkontrakter, IKT-Norges
standardkontrakter og Dataforeningens standard-
kontrakt. Hvis det foreligger bransjeavtaler som er
utarbeidet for din bransje kan det ogsa veere et godt
utgangspunkt. Uansett valg av avtale, pass pd at be-

stemmelseribilagene gar foran standard avtaletekst.

Dataforeningens avtaler: http://www.
dataforeningen.no/it-kontrakter.134108.
no.html

IKT-Norges avtaler: http://www.ikt-norge.
no/STANDARD-AVTALER/Standardavtaler/

Statens standardavtaler: http://www.diff.
no/emne/anskaffelser/statens-standarda-
vtaler-ssa

Av disse avtalene er det bare Difis avtaler som kan
benyttes uten avgifter til utgiverne.

Datatilsynet har utarbeidet en egen veileder for
hva som ma med i en avtale med en outsourcings-
leverander som behandler personopplysninger pa
vegne av deg som kunde.

Nzrmere informasjon om dette, se
http://www.datatilsynet.no/templates/
article 2742.aspx

Outsourcingsleverandgren blir en viktig
partner for din virksomhet. Det er derfor viktig
afinne en leverander som forstar dine behov og din
forretning, og som er fleksibel nar endringene kom-
mer. Mange konflikter mellom kunde og leverandar
skyldes upresise formuleringer om mulige kom-
mende endringer. Det er i utgangspunktet innebygde
interessekonflikter mellom kunde og leverandgrien

outsourcingsavtale. Kunden gnsker fleksibilitet og &
kunne endre IT-tjenestene og avtalen nar forholdene
endrer seg. Leverandgren gnsker

stabilitet for d kunne tjene inn investeringen i
oppstartsperioden.

Avtalen ma ta heyde for & handtere framtidige en-
dringer iforretningsbehov, vekst og ekspansjon samt
det motsatte. Hvordan skal prisgkninger beregnes
pa IT-leveransen hvis antall ansatte gker med 50 %
lgpet av avtaleperioden eller evt. det motsatte?

En viktig del av avtalen skal sikre deg som
kunde mot uforutsette hendelser. Avtalen ma
sikre prosesser for det som er uforutsett og for
endringer som blir n@dvendige. Nar man skrivere en
avtale tror man at man har sett alt, om et par ar ser
man trolig annerledes pa det. Arbeid med de verst
tenkelige scenarier og vurder behovet for & avtale rett
til erstatning. Hvor mye av din omsetning taper du
hvis IT-systemene er ute av drift en dag eller lengre?

Mangel pa oversikt over dagens leveranser fra
egen IT-avdeling er en risiko i alle outsourcing-
savtaler. For & redusere risikoen for deg som kunde,
vurder d ta med en bestemmelse om at outsourc-
ingsleverandgren skal erstatte alle de tjenester du
selvidag leverer ved egen intern IT-avdeling. Da far
leverandgren et incentiv til ngye a kartlegge interne
tjenester som du leverer fra egen IT avdeling.

Serg forat du har mulighet til i lgpet av avtaleperi-
oden d ta utidet minste et fatall systemer/funksjon-
er/tjenester fra avtalen og utfgre disse selv eller ved
hjelp av tredjepart.

Avtalen ma som et minimum inneholde:
 Beskrivelse av tjenestene i en servicehandbok
- Legsningene/systemene kan veere bade
kundens og leverandgrens eiendom
- Brukerstatte og andre tjenester someren




naturlig del av slike driftstjenester
- Handtering av endringer
- Handtering av sikkerhet og risiko
e Beskrivelse av alle tre faseriet
oursourcingsoppdrag
- Oppstartsfasen og overgang til ny
leverandgr, planlegging, testing og over
foring av IT-tjenester, evt. infrastruktur,
personell og programvare til leverandgren,
testing og godkjenning
- Driftsfasen med detaljerte krav for de
lzpende tjenesteleveransene samt mekanis
mer for styring av endringer og forbedringer
samt evaluering av leveranseneiform av
revisjoner og/ eller kundetilfredshets
malinger
- Avslutning av avtalen, retningslinjer for hva
som skjer om en av partene vil ut av avtalen.

6.1 Sjekkliste for avtaleinnhold

Nedenfor finnes en sjekkliste for en del forhold en
bar vaere spesielt oppmerksom pa. Listen er ikke
komplett og representerer ikke en innholdsforteg-
nelse. Se spesielt pa omrader som er viktig for din
virksomhet.

e Sgrgforatalle tjenester er beskrevet i en service-
handbok
e Planlegging, organisering og gjennomfaring av
igangsetting/etablering,
e Ansvar og ansvarsbegrensning
- Hvilken myndighet har leverander til d ta
beslutninger pd vegne av kunden
- Krav til skriftlighet
- Bestemmelserved oppkjgp/fusjoner av
leverandgrens eller kundens virksomhet
e Krav til standarder eller kvalitetssystem som
leverandgren skal fglge samt dokumentasjon av
hvordan dette falges
—0gsa for underleverandarer
e Atavtalen tilfredsstiler kravene til databehandler

i henhold til veileder fra Datatilsynet - ngdvendig
dersom leverandgr behandler IT-baserte person-
opplysninger pa vegne av kunde

* Tiltak som falge av personopplysningsloven med
forskrift - nedvendig punkt hvis leverandaren

behandler personopplysninger pa kundens vegne

 Krav til at leverandaren fglger anerkjente
standarder for informasjonssikkerhet

- Detbgrinngd en beskrivelse av leveran-
derens sikkerhetsregime

- Risikovurdering — metoder og tidspunkter

- Rutinerfor sikkerhetsoppdatering av
programvare for a handtere f. eks
sarbarheter

- Sikkerhetslgsninger for & beskytte tjenester,
servere og brukerutstyr mot Internett
kriminalitet og andre risikofaktorer

- Kontroll med tilgangsstyring og adgangs
kontroll til systemer og informasjon

» Eventuelle overfgringer avinformasjon over
landegrenser, spesielt personopplysninger
¢ Handtering av endringer

- Vurdering av forespurte endringer

- Bestemmelser om versjonsoppgradering —
hvem bestemmer ndr?

- Varslingstid fra leverandgr for endringer
gjennomfares

- Risikovurdering av endringer

- Godkjenning av endringer

» Avslutning av avtalen

- Eiendomsrett ved reguleer og irreqguleer
avslutning, f. eks. kundens eiendomsrett
til egenutviklet programvare, beholde
arbeidsbeskrivelser og prosedyrer som er
blitt innarbeidet i organisasjonen m.m.

- Kundenvil normalt ha behov for lengre
varslingstid enn leverandgren.

- Leverandgrens plikt til & bista ved flytting til
eventuell annen leverandgr eller tilbake til
kunden

e Avtalensvarighet og evt. opsjoner pa forlengelse
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Konflikter, mislighold og mangler

- Lowvalg og konfliktlasning

- Definisjon av begrepet mislighold f. eks
forsinkelser og avvik fra kravspesifikasjon

tingsstrategi og tidsrom til normal drift etter
katastrofe

Leverandgrens beskrivelse av ngddrift og
serviceniva ved ngddrift

- "Force majeure” - Hvormyeinformasjon kan ga tapt
- Konsekvenser ved ulike grader av avvik. Hva - Testplaner og tidspunkter for test
skal til for at avtalen skal opphare? Gir - Rutiner for sikkerhetskopiering (backup)
sanksjoner reell kompensasjon? Hvem * Varslingsrutiner ved unntakssituasjoner og
dekker ekstrakostnader og felgeskader? sikkerhetshendelser
* Ansatte, overtallige og vilkar for ansettelsei - Avtal med leverandgren hvordan avvik og
leverandgrens selskap sikkerhetshendelser defineres.
» Konfidensialitet og krav om taushetsplikt - Avtal med leverandgren hvordan slike
* Felles utvikling av programvare. Skal begge hendelser hdndteres og rapporteres til
parter tjene pa dette? Eiendomsrett? virksomheten.
e Konsulenttjenester (priser og kvantumsrabatter). - Avtalforebyggende tiltak for & motvirke
* Brukerservice/Helpdesk inkludert? Apningstid for awvik og sikkerhetshendelser.

denne. - Seforgvrig NorSIS veiledning om sikkerhets-
e Oppleering av nyansatte og vedvarende op- hendelser

pleering av fast ansatte. » Kommunikasjon til tredjepart eks. BBS, banker.
» Hvordan fglges kravene til informasjonssikkerhet * Servicekatalog med beskrivelse av tjenestene.

opp Pass pa at du far beskrevet informasjonssikkerhet
* Backup. Katastrofelgsninger, reetablering og som en tjeneste

testplaner.  En serviceleveranseavtale (SLA) ma vaere en del

- Definere katastrofe og nar katastro-
feberedskap iverksettes
- Leverandgrens beskrivelse av gjenoppret

av kontrakten og skal beskrive alle tjenester som
overfares med tilhgrende serviceniva, det vaere
seg faktisk eller gnsket forbedring. Det md av-




tales regler for hvordan servicenivaet endres etter

overfering og hvordan det males og rapporteres

til kunde.

Maleprosedyrer servicenivaer.

- Avtalautomatiske malinger av drifts-
stabilitet, oppetider og svartider, for
systemer og help desk

- Avtal manedlige eller kvartalsvise rapporte-
ringer av serviceniva for alle tjenester,

Leverandgrens avtaler med tredjepart/underlev-

erandgrer

Det erviktig & ha klart definerte regler for hvilke

deler av kontrakten som har prioritet eller for-

rang - det enkleste vil vaere & gi bilagene forrang
framfor avtaleteksten.

Avtalen ber ogsd regulere prisforhold og tilgang

pa variable tjenester slik at leverandgren leverer

tilleggstjenester til gunstige priser og innenfor
gitte tidsrammer.

Vurder om det er mulig & gjennomfare et pilot-

prosjekt for d teste leverandgrens faktiske evne til

a gjennomfare arbeidet.

Man ma definere etableringskostnader og vilkar,

samt avslutningskostnader dersom en evt. pilo-

tinstallasjon ikke er vellykket.

Det ma etableres godkjennings- og akseptkriteri-

er, som skal oppfylles i godkjenningsperioden.

Endelig avtale ma vaere inngatt for selve imple-

menteringsprosjektet starter, gjerne med be-

stemmelser om justering etter en 1. driftsfase.

Leveransesikring og kontroll av leveransen

- Ved behov, inkluderiavtalen rett til innsyn i
leveranderens IT-drift for & ivareta lover/
regler og forskrifter som din virksomhet
matte veere underlagt

- Vurderf. eks halvdrlige kontroller med ad
gangskontroll til systemer og tilgang til
informasjon

- Malnivaet pa sikring, gjennom f. eks
gjennomgang av tilganger, tilgangskontroll,
sikkerhetslgsninger og kontinuitet og bered-
skap regelmessig f. eks halvarlig.

- Avtalevt. Sikkerhetskontroller med
systemer, f. eks i form av arlige penetrasjons-
tester for & fa vurdert om sikkerheten til
systemer er opprettholdt.

- Sanksjoner basert pa maling og rapporte-
ring fra IT outsourcing partner. Prisavslag
pga. manglende oppfyllelse av serviceniva,
time eller dagbot

- Kravomretting, dekningskjap fra tredjepart,
erstatning, heving

Avtal automatiske malinger av
driftsstabilitet, oppetider og svartider,
for systemer og help desk




22

/. IGANGSETTING OG OVERFORING TIL
NY LEVERANDYR — GODKJENNING

Outsourcing innebaerer ofte endringer av IT-systemer,

arbeidsprosesser og rapporteringsrutiner. Det er vik-
tig d sgrge for at rutiner for support og brukerhjelp er
klare og at brukerne far nedvendig opplaering.

7.1 Sjekkpunkter for oppstartsfasen

e Bruk god tid til & forberede organisasjonen pa
endringene som kommer.

» Forberede de ansatte sa tidlig som mulig pa hva
som vil komme

e Husk arbeidsmiljgloven som har bestemmelser
om medvirkning for ansatte ved store endringer i
arbeidsforhold.

e Haetryddig forhold gjennom hele prosessen og
serg for d felge lover og avtaleverk

» Det er bedre om de ansatte farinformasjon fra
ledelsen enn gjennom ryktebgrsen

 Bruk tid pa brukeropplaering og nye rutiner.

e Sgrg for tett oppfelging av leverandgren under
igangkjering

e Kunden kan tro atjobben er avsluttet etter at
kontrakten er signert, men det er jo under igang-
kjgringen at man erien kritisk fase.

 Teknologi kan ogsa veere en utfordring

e Qverlat ansvar for teknologisk overgang til
leverandgr, men fglg opp kontinuerlig

¢ Planlegg n@ye og test ny teknologi

» Haegnekrav til serviceniva, oppetid osv for
perioden med igangsetting og overfgring til
outsourcing leverandgr

e Dusom kunde md som et minimum ha en
prosjektansvarlig

« Utfordre leverandgr pa styringsmodell forin-
nferingsperioden

e Risikovurdering — plan for informasjon, tester,
prgveproduksjon og godkjenning

e Enviktig del avinnferingsprosjektet er oppdater-
ing og ajourfaere dokumentasjon og handbgker

 Beskrive innholdet i godkjenningsperioden som
eren delavinnfgringsperioden

7.2 Hva kan ga galt i oppstartsfasen?
Det er spesielt tre omrader som er gjengangere:
 Informasjon og kommunikasjon til ansatte og
mellom kunde og leverandgr
 Teknologi og teknisk kontroll
» Motivasjon og opplaering av brukere

Bruk erfaringene fra virkelige caser nedenforidin
virksomhets oppstartfase:
* Tilpasning av egen organisasjon for oppfelging av
endret driftssituasjon og outsourcing.
» Kunde erikke tilgjengelig for beslutninger og
formelle avklaringer med outsourcingsleverandar
» Manglende informasjon innad i egen organisas-
jon ogileverandgrens organisasjon
» Manglende brukeropplaering
 Problemer med personal og organisasjonsforhold
* Mislykket teknisk migrering fra din hardware og
infrastruktur til leverandgrens
 Ofte nytt sted & henvende seg for brukere —
brukerhjelp/helpdesk fungerer ikke
e Ofte nye krav til passord og sikkerhet — brukerne
erikke informert




8. STYRINGAVAVTALEN OG
FREMTIDIGE ENDRINGER

Outsourcing av IT-funksjoner er en kontinuerlig pros-
ess. Det finnes flere rammeverk for styring og oppfal-
ging av driftstjenester. ITIL(IT Infrastructure Library)
er det langt mest brukte og er ogsa en ISO Standard.
Hvis outsourcingsleverandgren benytter ITIL, avklar
med leverandgr hvilke prosesser som din virksomhet
barinvolveresi.

For en gjennomgang av ITIL ga til ITILs
norske eller internasjonale hjemmesider
http://www.itsmf.no/ og
http://www.itilfoundations.com

Vurder hver enkelt av disse punktene og hva som er
viktig for din virksomhet:
* Styring og handtering av drifthendelser og prob-
lemer
* Styring av endringer
« Oppfelging av tjenester og serviceniva
« Oppfelging av katastrofesikring og reservedrift
e Sikkerhetsstyring, spesieltiforhold til forretning-
skritisk informasjon
e Endringeriforretnings behov og nye muligheter
¢ Styring av ny teknologi, oppgraderinger etc.

Sorg for a ha fokus pa:

 Tydelige kontaktpersoner og rolleriegen
virksomhet og hos leverandgren

* Forsgk & beholde noe IT-kompetanse i egen
virksomhet slik at du bedre kan vurdere
serviceniva og tjenestetilbud

* Vurder benchmarking mot andre selskaper hvis
du gnsker a sammenligne leverandgrer, tjenester
og pris. Slik benchmarking bar vaere avtalt pa
forhand

* Sgrg for et endringsregime med klare plikter for
kunde og leverandgr —fa leveranderen til & logge
endringer

 Sgrg for at stgrre endringer risikovurderes av
leverander og at tiltak for & redusere risiko skal
framlegges

* Sgrgfor a etablere standarder for hvordan
kvaliteten pa tjenestene og serviceniva (SLA) skal
males

* Veer spesifikk i hva som skal males og serg for at
begge parter er enige i malemetoder.

* Sgrgfordialog om virksomhetskritiske IT-tjen-
ester gjennom driftsmgter minst hver maned.

Kunden kan tro at jobben er avsluttet
etter at kontrakten er signert, men det
er jo underigangkjgringen at man er

| en kritisk fase.
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9. BEGREPER

IT-outsourcing

IT-outsourcing innebaerer at virksomheten setter ut
en eller flere IT-funksjoner/tjenester til en eller flere
eksterne leverandgrer isteden for a drive disse selv.

IT-systemer og IT- infrastruktur

IT-systemer og IT-infrastruktur er i dette dokumentet
synonymt med IKT-systemer og IKT infrastruktur.

IT star for informasjonsteknologi, IKT star for infor-
masjons og kommunikasjonsteknologi.

IT-systemer og IT infrastruktur omfatter alt av IKT-
utstyr, kommunikasjonslgsninger, nettverksutstyr,
systemer samt drift og forvaltning av applikasjoner

IT-tjenester, IT- driftstjenester
IT-tjenester omfatter alle tjenester som kan leveres
fra en outsourcingsleverandgr til en kunde

Brukerhjelp - brukersupport — Help desk
Omfatter vanligvis kontaktpunktet mellom
leverander og brukere hos kunden. Dette bestar
normalt av en eller flere ansatte i kundens eller
leverandgrens organisasjon som svarer pa spgrsmal
og henvendelser fra brukere pr telefon, e-poste.l.
Prinsippet om at brukerhjelp eier problemet til Igs-
ning er funnet, er det normale.

ASP

Application Service Provider

En ASP-leverandgr innebaerer at du som kunde leier
en tjeneste som omfatter tilgang til programvaren
dinvirksomhet har behov for, inklusive lisenser,
server/lagringskapasitet og backup og recovery lgs-
ninger. Tilgang til tjenestene far du via leid linje, over
internett, eller evt. via mobiltlf.

Hosting

Outsourcing leverandgren drifter kundens utstyr, og
utvalgte systemerinstallertileverandgrens
driftssentral.

Onsite outsourcing

Onsite outsourcing innebeerer at leverandgren
flerndrifter dine IT-systemer og IT-infrastruktur som
fortsatt er plassertidine lokaler.

Cloud Computing

er en betegnelse for IT-tjenester levert over Internett.
Dette leveres oftest med dataprosessering og data-
lagring pa servere som stdri store eksterne server-
parker tilknyttet internett og hvor du kan leie tilgang
til systemer som f. eks e-post, lagring, intranett.

Offshoring

Innebeerer at IT-tjenestene leveres fra et lavkostland
Tjenesten kan omfatte de fleste typer IT-tjenester og
IT-infrastruktur.

Backup
Kopiering av data for a beskytte mot integritetstap
eller tap av originaldata.

Restore
Iverksette handlinger for & gjenopprette en IT-tjen-
este /data for brukerne.

Kritisk informasjon

Informasjon eller opplysninger som er kritisk for virk-
somheten om det blir gjort tilgjengelig for uvedkom-
mende. Det kan veaere forhold knyttet til produkter,
produksjon, kunderegister, sikkerhetstiltak, herunder
fysiske sikringstiltak osv.

SLA Service Level Agreement

Avtale om tjenestekvalitet pa IT-tjenester, f. eks til-
gjengelighetstid for IT-tjenester, svartider for henv-
endelser, lgsningstider for problemer eller endringer,
reetableringstid ved driftsstans

ITIL
ITIL. Information Technology Infrastructure Library
Dokumentert god praksis for ledelse av IT-tjenester.




ITIL eies av OGC og bestdr av en serie publikasjoner
som gir veiledning til hvordan en kan levere T-tjen-
ester med et avtalt kvalitetsniva, samt prosesser og
ressurser ngdvendige for & understatte og styre disse.

For mer informasjon se:
http://www.itil.co.uk/

Lov om behandling av personopplysninger
(personopplysningsloven):
http://www.lovdata.no/all/nl-20000414-031.html

Databehandleravtaler etter personopplys-
ningsloven og helseregisterloven, veileder,
datert 26.5.2009, Datatilsynet
http://www.datatilsynet.no/templates/arti-

cle_ 2742.aspx

Forskrift om behandling av personopplys-
ninger (personopplysningsforskriften)
http://www.datatilsynet.no/templates/arti-

cle_ 2742.aspx

Sikkerhetsloven (lov om forebyggende
sikkerhet)
www.nsm.stat.no

Veiledning i verdivurdering
www.nsm.stat.no / veiledninger

Veiledning i hendelseshandtering
http://norsis.no/veiledninger/ledelse/Veiledning_i_
hendelseshaandtering.pdf
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